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INTRODUCTION

"Ecole Supérieure d’Informatique (ESI) forme en cing (5) ans des ingénieurs en
conception informatique. Pour évaluer les connaissances plus ou moins théoriques des
enseignements et permettre une bonne intégration des étudiants sur le marché de

I’emploi, un stage pratique de fin de cycle est institué.

D’une durée de six (6) mois, ce stage donne |’occasion aux étudiants de réaliser un projet de fin
d’étude. Ce projet consiste en la résolution d’un probléme scientifique et technique posé par la
structure d’accueil de I’étudiant et faisant intervenir tout ou partie de I’ensemble des disciplines

relevant des sciences pour I’ingénieur enseignées au cours de la formation.

C’est ainsi que nous avons été accueillis par la société SOFNET-BURKINA pour la mise en

place d’une application web pour le suivi de ses prestations.

Mémoire de fin d’étude
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I. LA SOCIETE SOFTNET-BURKINA

'L1. PRESENTATION

SOFTNET-BURKINA SA est une société anonyme de droit burkinabé inscrite au registre du
commerce sous le N° RCCM BFOUA 2003 B1798.
SOFTNET-BURKINA est une société de prestation de services et de vente de matériels

informatiques. Créée en 2003, elle est devenue ’une des sociétés informatiques bénéficiant

d’une confiance croissante des sociétés et administrations burkinabés. Son objectif principal est

de répondre rapidement et de fagon efficace aux appels de ses clients face 4 des besoins

informatiques de plus en plus exigeants en leur fournissant des conseils et des services de haut

niveau.

Ces principales activités sont :

B Consulting (Audit, rédaction de cahier des charges, conduite du changement)

EQ Intégration (Installation et paramétrage)

£ Formation (Centre de formation technique; partenaire certifi¢ MICROSOFT)

3 Assistance (Centre de maintenance, partenaire certifié HP)

3 Audit et sécurité des systemes et réseaux

L2,

ORGANISATION

SOFTNET-BURKINA est constituée d’une direction générale, d’une direction technique, d’une

direction commerciale, d’un service de comptabilité et d’un secrétariat. Son organigramme se

présente comme suit :

Direction générale

Secrétariat

Direction commerciale

Direction technique

Service de comptabilité

l

|

Agents
commerciaux

Département
service client

Département
gestion des projets

Département
ingénierie logiciel et formation

Figure LA : Organigramme de SOFTNET-BURKINA

Mémoire de fin d’étude
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II. LE CONTEXTE DU STAGE

I1.1. PROBLEMATIQUE

Il est paradoxal que, tandis que SOFTNET-BURKINA solutionne les problémes informatiques
de ses clients, elle continue de souffrir d’'une gestion manuelle de ses prestations. En effet, la

gestion actuelle souffre d’un suivi plus ou moins manuel rendant ainsi les décisions difficiles.
Parmi tant d’autres citons quelques difficultés :

L La société livre des matériels informatiques aux clients avec une certaine période de
garantie. Au cours de cette période, SOFTNET-BURKINA doit réparer gratuitement ces
matériels s’ils tombent en panne ou les remplacer aux cas ou la panne serait grave.
Cependant, vu la quantité de matériel livrés, vu le temps de garantic offert (pouvant
atteindre 3 ans pour certains produits) et vu le fait que la garantie est gérée par le service
commercial, et les réparations assurées par le service technique, la gestion manuelle

souffre dans [a recherche de matériels sous garantie.

L Pour certaines commandes de matériels, les clients retiennent sur le montant total une
caution de garantie qu’ils payent au terme de la garantie si SOFTNET-BURKINA assure
ses engagements pendant la période de garantie (réparer les matériels tombés en panne ou
les remplacer). Vu également le nombre de livraisons, la gestion actuelle ne permet pas de

détecter et de poursuivre les cautions des garanties ayant pris terme.

£ SOFTNET-BURKINA a des contrats de maintenance de parcs informatiques avec
’administration et certaines sociétés privées ou publiques. Pour honorer en permanence
les contrats, des techniciens sont détachés auprés de ces sociétés. Leurs activités sont
suivies par la direction technigue mais la distance qui sépare ces sites avec la direction

technique rend le suivi difficile.

Certains des partenaires de SOFTNET-BURKINA tels HP et Microsoft exigent une gestion
informatisée des prestations de leurs partenaires en leur proposant des cahiers de charge
informatiques. Pour résoudre ces problémes liés a la gestion manuelle et répondre au cahier de
charge de ses partenaires, ’instance décisionnelle de la société a décidé de procéder 4 une
informatisation de ses différents services. Du service commercial, au service technique en passant

-6-
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obijet et la possibilité qu'ils ont d'utiliser les multiples classes existantes du framework .net. Ceci

simplifie grandement le développement d'applications complexes.

L  La séparation de code et I’interface (HTML)

Les pages ASP.NET se distinguent des pages asp par l'extension .aspx de leurs fichiers. Une des
grandes nouveautés d'ASP.NET est la séparation du code de programmation proprement dit et de
l'interface utilisateur.

Chaque page ASP.NET est en fait scindée en deux fichiers distincts. Un premier fichier porte
I'extension .aspx et ne contient que le code HTML nécessaire a I'affichage des données, ainsi que
des références au fichier lui est rattaché (le "code behind"). Le second fichier porte I'extension
.aspx.vb ou .aspx.cs selon que l'on développe en VB.NET ou C#. Il contient tout le code de
programmation nécessaire a I'exécution de la page.

(8] La compilation des applications

Contrairement a8 ASP qui €tait un langage interprété ASP.net est compilé.

A la premiére demande d’une page par un utilisateur de I’application, le code source en texte
(extension .aspx) est d’abord retranscrit en MSIL (Microsoft Intermediate Languages) qui est un
code portable par un compilateur appelé CLR (Common Language Runtime). Ce code sera
ensuite compilé en code binaire et placé puis exécuté en mémoire. Une fois la page compilée, aux
demandes suivantes on ne va plus effectuer ce processus, mais ce sera la page en mémoire qui

sera transmise aux visiteurs (sauf si les données de la page changent entre temps).

® TechMaetrin Rasearch, 2001

Figure IL.A: Architecture générale de .net

Mémoire de fin d’étude
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[11.2.4. DESCRIPTION TEXTUELLE DES CAS D'UTILISATION

La description textuelle permet de décrire en détails les cas d’utilisation en mettant

I’accent sur les interactions entre le systéme et les utilisateurs dans les scénarii.

Un scénario est une instance d'un cas d’utilisation. Dans la description des cas

d’utilisation, on distinguera trois types de scénario :
» le scénario nominal qui montre un déroulement normal ;
» le scénario alternatif qui est une variante du scénario nominal ;

» le scénario d’exception qui illustre un déroulement anormal du cas d’utilisation.

Cas d’utilisation : Connexion

Résumé: Le control d’acces des utilisateurs a I’application.

Les acteurs : Tout utilisateur du systéme et le systéme. Version : 1.0

Préconditions :
Néant

Scénario nominal
<début>

1
2
3
4

¢t1n>

L’utilisateur demande a accéder au systéme.

Le systéme demande le nom d’utilisateur et le mot de passe de ["utilisateur.

L'utilisateur fournit son nom d’utilisateur et son mot de passe (A 1).

Le systeme présente les fonctionnalités du systéme.

Scénario alternatif
Al : Nom d’utilisateur et/ou mot de passe incorrect(s).
Démarre aprés le point 3 du scénario nominal.
3.1-Le systéme informe |’utilisateur que le mot de passe est incorrect.

Le systéme scénario au point 2 du scénario nominal.

B: Pour I’ensemble des cas d’utilisation suivants la connexion et une précondition triviale.

« 7
Mémoire de fin d’étude
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[1.3. PRESENTATION DES OUTILS UTILISES

SOFTNET-BURKINA, étant partenaire de Microsoft, a décidé d’utiliser les technologies de

Microsoft pour ce projet:

Outil de développement : Visual studio 2003 .net.
Serveur web: 118 6.

SGBD: SQL serveur 2000.

Serveur de messagerie : Exchange 2003,

Firewall: ISA serveur 2004,

Il est également prévu pour ce projet d’interopérer avec le systéme de gestion de stock SAGE.

I1.3.1. LA TECHNOLOGIE NET

ASP.net est une nouvelle version d'ASP (Active server pages) de Microsoft. C’est une
technologie d’écriture de script de serveur qui peut étre utilisée pour créer des logiciels
dynamiques et interactifs. Une page ASP.net est une page HTML contenant des scripts de
serveur lesquels sont traités par un serveur avant d’étre envoyé au navigateur de I’ utilisateur.
Beaucoup plus performant qu’ASP, ASP.net est basé sur le framework .net et supporte plusieurs
langages (vb.net, C#, etc.). Un module spécifiquement destiné aux applications mobiles existe
également.

ASP.NET, tout comme ASP, fonctionne grace a un ensemble de composants installés sur le
serveur web, permettant ['exécution d'applications écrites dans différents langages. ASP NET fait
partie d'une infrastructure plus large, appelée framework.net (littéralement “cadre de travail») qui
doit étre installée sur la machine ou exécutent les programmes .NET. Les principales innovations
de NET sont :

(1] L’introduction de la pregrammation objet

Plusieurs langages de programmation peuvent &tre utilisés pour créer des pages ASP.NET. Les
plus utilisés sont Visual Basic .NET (dérivés du langage Visual Basic de Microsoft) et le C#,

proche du C++. Une des grandes forces de ces langages de programmation est leur orientation

Mémoire de fin d’étude
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Les avantages de .NET :
Le code n'est plus interprété mais compile, il y a donc un gain de vitesse.
€ Le choix parmi plusieurs langages objets pour construire les pages.

Le code ASP.net est séparé du code HTML engendrant une clarté et une efficacité

dans le développement.

132 1S 6

IIS est le serveur web de Microsoft. La version 6 que nous devons utiliser est intégrée 3 Windows
Server 2003. Il joue un triple rdles au sein de la plate forme NET : I'émission de contenu web
statique, [a génération de contenue web dynamique via ASP.net (Active Server Pages) et il sert

également de point d'entrée pour les Web Services.

I1.3.3. SQL Server 2000

Microsoft SQL Server 2000 Edition Entreprise est une solution compléte de base de données et
d'analyse congue pour le développement de solutions «data warehouse », d’applications métier et

de commerce électronique. IL est utilisé dans ce projet pour gérer la base de données.

I1.3.4. MICROSOFT Exchange 2003

Exchange 2003 est le serveur de messagerie et de collaboration de Microsoft qui permet & une
entreprise de communiquer plus efficacement. Outre les fonctionnalités client enrichies fournies
par Microsoft Office Outlook 2003, Exchange 2003 offre un accés a la messagerie électronique
mobile, 3 distance et au bureau avec une sécurité et une confidentialité élevées par rapport &
Echange 2000. Il assure la collaboration basée sur la messagerie €lectronique.

Dans ce projet il est utilisé par I’application pour envoyer des mails aux utilisateurs.

-10 -
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11.3.5. ISA serveur 2004

Microsoft Internet Security and Acceleration (ISA) Server 2004 est une solution avancée de pare-
feu applicatif, réseau privé virtuel (VPN) et cache Web. ISA Server 2004 offre une protection
avancée, une facilité d'utilisation, et un accés rapide et sécurisé pour tous les types de réseaux. Il
est particuli¢rement adapté A la protection des réseaux exécutant des applications Microsoft, tels
que Microsoft Qutlook Web Access (OWA), Microsoft Internet Information Services (11S),
Office SharePoint Portal Server, le service de routage et d'acces distant (RRAS), le service

d'annuaire Active Directory, etc. Il sera utilisé pour garantir la sécurité de 'application.

Mémoire de fin d’étude
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11.4. DEMARCHE UTILISEE

Nous avons opté d'utiliser une démarche de développement par incrément.

Afin de permettre aux utilisateurs de suivre la réalisation du travail, et de prendre en compte trés
tot leurs préoccupations, nous avons découpé I’application en modules. Plus le moduie concerne
leur secteur d’activité plus, les utilisateurs maitrisent les contours et peuvent par conséquent
mieux guider la réalisation. C’est ainsi que, dans la décomposition, nous avons tenu compte des

domaines d’activité. Les modules que nous avons pu faire ressortir sont :

L’élaboration rapide de factures proformas, le suivi des commandes, le suivi des livraisons, le
suwivi des garanties, le sunivi des activités de maintenance en atelier et sur les sites,

'interopérabilité avec le systéme de gestion de stock.
Pour chagque module nous faisons:

[ Une analvse des besoins en procédant comme suit :

Interviews

Les interviews sont des occasions au cours desquels les utilisateurs expriment leurs besoins, les
difficultés rencontrées dans la gestion actuelle. Nous profitons de ces occasions pour cerner avec

précision les problémes a résoudre.
E) Formalisation des besoins

Une fois I'étape des interviews passée, nous procédons, toujours avec les utilisateurs, & la

formalisation du systéme décrit a travers des diagrammes UML (cas d'utilisation, séquence...).

Maquettages ou prototypages rapides

Pour étre siirs d’avoir compris les préoccupations, nous réalisons des maquettes d’écran
interactives sous Microsoft Access 2003, Ces maquettes sont congues rapidement sans code

d’exécution et soumis a I’appréciation des utilisateurs.
E]l Validation des prototypes

L’idée de maquettage nous évite de perdre un temps a réaliser un module inadéquat que les
utilisateurs rejetteront a la validation. Les maguettes congues sont modifiées si nécessaire jusqu'a

la satisfaction des utilisateurs.

-12-
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| Correction des diagrammes.

| Si la modification des maquettes touche la description du systéme faite par les diagrammes

| établis précédemment, ces diagrammes sont corrigés.

| L La réalisation du module

| Nous basant sur les diagrammes et les maquettes, et en tenant compte des spécificités de |’ outil

de développement nous procédons a la réalisation du module.

L) Le test du module

Le module réalisé est testé en présence des utilisateurs pour s’assurer qu’il n'y a pas d’écart

entre les fonctionnalités validées au niveau maquette et celles réalisées.

L Lintégration du module aux précédents

Le module est ensuite joint aux modules précédents. L’application & réaliser voit ainsi
| progressivemnent le jour.
| £ Le test d'intégration

| Nous testons a cette étape 'interaction entre le module courant et les modules précédents.

- 13-
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| {IL. ANALYSE DES BESOINS

Pour avoir une méme compréhension des besoins que les utilisateurs nous avons modélisé le
systéme avec un formalisme simple qu’on a pris le soin de leur expliquer au préalable les
concepts. Le langage de modélisation choisi est UML (Unified Modeling Language). Le choix
d’un langage de modélisation objet se justifie aussi par le fait que les langages de programmation

de NET (C#, VB.net ...) sont orientés objet.

L1, UML
UML est un langage de modélisation orienté objet développé en réponse A [’appel lancé par
'OMG (Object Management Group) dans [e but de définir une notation standard pour la
modélisation des applications construites a 1'aide d’objets. || est hérité de plusieurs autres
langages tels que OMT (Object Modeling Technique), OOSE (Object Oriented Software

Engineering) et Booch.

Pour formaliser un systéme, UML propose neuf (9) diagrammes dont 4 (quatre) pour la
description structurelle (le diagramme de classes, le diagramme d'objets, le diagramme de
composants et le diagramme de déploiement) et 5 (cing) pour la description de I'aspect
dynamique du systéme (le diagramme de cas d'utilisation, le diagramme de séquences, le

diagramme de collaborations, l¢ diagramme d'états-transitions, le diagramme d'activités)

Cependant, aucune logique de succession dans la réalisation des diagrammes n’a €té imposée par
le langage. 11 appartient aux analystes d’adopter un cycle de vie permettant d’atteindre leurs

objectifs,

Nous utilisons le diagramme de cas d'utilisation pour l'analyse des besoins. 1l permet de
modeéliser les acteurs et les services attendus du futur systéme. Sa simplicité graphique permet un
dialogue facile avec les utilisateurs. Une description textuelle détaillée explique le déroulement
séquentiel de chaque cas d’utilisation puis un diagramme d’activité récapitule les spécifications
fonctionnelles de chaque cas d’utilisation. L’aspect structurel du systéme est ensuite étudié a

["aide d’un diagramme de classe.

-14-
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. 1il.2. LE DIAGRAMME DES CAS D’UTILISATION
| L2, DEFINITION

UPB/ESI SOFTNET-RURKINA

Les cas d’utilisation (CU) décrivent le comportement du systéme du point de vue de ’utilisateur.
Ils permettent de definir les limites du systéme et les relations entre le systéme et son
environnement. Un cas d’utilisation est une maniére spécifique d’utiliser le systéme. C est
‘ ["image d’unc fonctionnalité déclenchée en réponse 2 la stimulation d’un acteur externe.
| ns permettent de centrer la construction du systéme sur les besoins des utilisateurs

‘ Les diagrammes font intervenir les acteurs, les autres systémes et les cas d’utilisation eux

mémes,

11.2.2. FORMALISME

| Présentation du symbole [ Définition du symbole et du type d’information |
' véhiculée

Un acteur :
‘ Il deéfinit un ensemble cohérent de rdles qu‘un
utifisateur ou une entité peut jouer en interagissant avec
le systéme. Il peut consulter ¢t maodifier le systéme cn
émettant ou en recevant des messages,

‘ Qu

Nom de I"acteur ’

| ‘ Nom |

Les cas d’utilisation (CU) :

‘ Un cas d’utilisation est unc unité cohérente de
| fonctionnalités offertes par le systéme. Un CU

| | modélise un service rendu par le systéme,

Représente Ia participation d’un acteur 4 un CU.
Nom du

>
o

|
‘ JAssociation \
|

‘ Relation d'inclusion « include »:

Une relation d”inclusion du CLIN vers le CU2 indique
, « Include » qu’une instance du CU1 contient également le
"""""""""""""""""""" ' comporement spécifié dans le CU2. Ce comportement
‘ est inséré 4 un endroit défini dans le CU1.

\ Relation d’extension « Extends» :

La relation d’extension d'un CU1 4 un CU2 indigque
« E?{te?d » qu’une instance du CU2 peut &ire augmentée
M I (augmentation soumise 4 des conditions spécifiques)

par le comportement défini par le CUI. |

-15-
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11.2.3. REPRESENTATION DU DIAGRAMME DES CAS
D’UTILISATION

Le systéme du projet

Reception de materel en panne

==includess> Ciagnostique

==include>=

Vérher garantie

Gegionnaire de gock

Restitution d'un maténel a4 un client

Systeme de gegion de

Technicien ]
<<include>=> stock
=sincluges> <<inglude s>
Approwviaonnement du gock
“<include=>>
Chef d'atelier Validations
s<include=> <inctude»>
Degockage
<<includes:=
Directeur Techrigue “zingludegs
s<ingciudes=
<<nclude>>
Demande de matarel
Etablissement d'un bon de snie
Directeur Générml
.
<<inciude>>
<<incluge>> <<extend>=

Concepticn de profomas

Le commerzial

<<inglude ==

Livmaison

cegxtend>>

=<inglude>> wextends >
<<include=>

Enregigrement dune commande

Facturabion Livmison

Figure lllLA : Le diagramme des cas d’utilisation

- 16 -
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[11.2.4. DESCRIPTION TEXTUELLE DES CAS D’UTILISATION

La description textuelle permet de décrire en détails les cas d’utilisation en mettant

I"accent sur les interactions entre le systéme et les utilisateurs dans les scénarii.

Un scénario est une instance d’un cas d’utilisation. Dans la description des cas

d’utilisation, on distinguera trois types de scénario :
» le scénario nominal qui montre un déroulement normal ;
» le scénario alternatif qui est une variante du scénario nominal ;

» le scénario d’exception qui illustre un déroulement anormal du cas d’utilisation.

\ ~_ Casd’utilisation ;: Connexion
Résumé: Le control d"acces des utilisateurs a ’application.

Les acteurs : Tout utilisateur du systeme et le systéme. " Version : 1.0

Préconditions :

Néant

Scénario nominal

<début>
[- L’utilisateur demande & accéder au systéme.
2- Le systéme demande le nom d’utilisateur et le mot de passe de P'utilisateur.
3- L'utilisateur fournit son nom d’utilisateur et son mot de passe (Al).

4- Le systéme présente ies fonctionnalités du systéme.

<t;n>

M———————————————————————————————. ————

Scénario alternatif
Al : Nom d’utilisateur et/ou mot de passe incorrect(s).
Démarre aprés le point 3 du scénario nominal.

3.1-Le systéme informe i’ utilisateur que le mot de passe est incorrect.

Le systeme scénario au point 2 du scénario nominal.

NB: Pour I’ensemble des cas d’utilisation suivants la connexion et une précondition triviale.

-17 -
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Résumé: Permet a un technicien de faire une demande de matériel depuis son site d’affectation
Les acteurs : un technicien et le systéme. Version : 1.0
Préconditions:

Le technicien doit avoir les droits de chef de site dans le systéme.
Scénario nominal
<début>
1- Le technicien demande a enregistrer sa demande de matériel.
2- Le systeme demande le type, les caractéristiques du matériel et le service ou il est destiné.
3- Le technicien fournit les informations demandées.
4- Le systéme enregistre la demande.

5- Le systéme envoie un mail au chef datelier pour I'informer de la demande.

S T A LA |

de valider une

demande de matériels.

Les acteurs : le chef d’atelier, le directeur technique le directeur général et le | Version : 1.0
_systéme.
Préconditions:

Une demande de matériel non encore validée doit étre envoyée par un technicien (point
d’inclusion du cas d’utilisation « Demande de matériels »)
Scénario nominal
<début>
1- Le chef d’atelier valide la demande apres s’étre rassuré que le besoin est réel (E1).
2- Le systéme enregistre la validation et envoie un mail au directeur technique pour
I'informer de la demande de matériel.
3- Le directeur technique valide la demande (E2).
4- Le systéme enregistre la validation et envoie un mail au directeur général pour I'informer
de la demande de matériel.

5- Le directeur général valide la demande (E3).

18 =
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Validation d'une demande de matériels

Résumé: Permet au che
demande de matériels.

directeur technique et au directeur général de valider un

Les acteurs : Le chef d’atelier, le directeur technique, le directeur général etle | Version: 1.0
systéme.

Scénarii exceptionnels
E1 : Le chef d’atelier ne valide pas la demande.

I- Le chef d’atelier indique les raisons pour lesquelles la demande n’est pas validée.
2- Le systéme enregistre les raisons.
3- Le systéme envoie un mail au technicien ayant fait la demande pour I'informer que la
demande n’est pas validée ainsi que les raisons.
Le systéme reprend a la balise <fin> du scénario nominal.
hkkkkkkkkkkkkkkkkkkkrkkkkkkk
E2 : Le directeur technique ne valide pas la demande.
|- Le directeur technique indique les raisons pour lesquelles la demande n’est pas validée.
2- Le systéme enregistre les raisons.
3- Le systéme envoie un mail au technicien ayant fait la demande pour I’informer que la
demande n’est pas validée ainsi que les raisons.
4- Le systéme envoie un mail au chef d’atelier pour I'informer que la demande n’est pas
validée, ainsi que les raisons.

Le systéme reprend a la balise <fin> du scénario nominal.

-19-
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Résumé: Permet au chef d’atelier, au directeur technique et au directeur général de valider une
demande de matériels.

Les acteurs : Le chef d’atelier, le directeur technique, le directeur général etle | Version: 1.0

systéme.
Scénarii exceptionnels (suite)

E3 : Le directeur général ne valide pas la demande

1- Le directeur général indique les raisons pour lesquelles la demande n’est pas validée.

2- Le systéme enregistre les raisons.

3- Le systéme envoie un mail au technicien ayant fait la demande pour I’informer que la
demande n’est pas validée, ainsi que les raisons.

4- Le systéme envoie un mail au chef datelier pour I'informer que la demande n’est pas
validée ainsi que les raisons.

5- Le systéme envoie un mail au directeur technique pour I’informer que la demande n’est
pas validée ainsi que les raisons.

6- Si un bon de sortie a été établi et que le matériel n’est pas encore livré par le systéme de
gestion de stock, il est alors supprimer.

Le scénario nominal reprend a la balise <fin> du scénario nominal.

s )
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Résumé: L’établissement d’un bon de sortie de matériel.

Les acteurs : le directeur technique ou le directeur général et le systéme. Version : 1.0

Préconditions:
Une demande de matériel validée au moins par le directeur technique et non encore livrée doit
étre enregistrée dans le systéme (point d’inclusion du cas d’utilisation « Validation d'une
demande de matériels »).
Scénario nominal
<début>
1- Le systéme présente la liste des demandes de matériel en attente.
2- Le directeur technique ou le directeur général sélectionne la demande de matériel a
satisfaire.
3- Le systéme présente le niveau de stock pour le matériel demandé et demande de saisir la
quantité.
4- Le directeur technique ou le directeur général saisit la quantité (A1).
5- Le systéme enregistre le bon de sortie.

6- Le systéme fait enregistrer le bon de sortie par le systéme de gestion de stock

A afe ke e o ok o ofe ok ok ofe ke s ok ke ok ok ok ol ok ok ok ok ok ok ok ok ok

Scénario alternatif
Al : la quantité saisie est supérieure a quantité en stock.
Démarre apreés le point 4 du scénario nominal.

4.1- Le matériel et la quantité reliquat sont enregistrés

comme matériel 8 commander

Le systéme reprend au point 5 du scénario nominal.

=25 4 %
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' Résumé: La sélection des produits a proposer & un client et calcul automatique de prix.

E_Les acteurs : Le directeur commercial, le systéme. Version : 1.0

Préconditions:

Le systéme doit contenir les produits demandés par le client.
Scénario nominal

<début>

1- Le commercial demande a enregistrer une proforma.

2- Le systéme demande les informations sur la proforma.

3- Le commercial saisit les données sommaires de la proforma (la date, le nom et I'adresse
du client, la TVA (Taxe sur la Valeur Ajoutée), le BIC (Bénéfice Industriel et
Commercial).

4- Le systéme attribut un numéro automatique a la nouvelle proforma et présente la liste des
produits.

5- Le commercial sélectionne les produits demandés par le client (A1).

6- Pour chaque produit sélectionné le commercial précise la quantité, le prix d'achat unitaire,
la devise du prix d’achat ($, €...), la marge bénéficiaire souhaité.

7- Le systéme calcule le prix de vente acceptable de chaque produit sélectionné.

8- Le commercial, s’inspirant des prix de vente calculés automatiquement, saisit les prix de
vente des produits a proposer au client.

9- Le systéme calcule le Total Hors Taxe (Total HT), les taxes (TVA et BIC), le total
Toutes Taxes Comprises (total TTC).

10- Le commercial imprime la facture proforma pour le client.

<Fin>

DD
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Résumé: La sélection des produits a proposer a un client et calcul automatique de prix.
Les acteurs : Le directeur commercial, le systéme. Version : 1.0

Scénario alternatif
Al : Des produits accessoires doivent étre joints a certains produits commandés par le client.
Démarre aprés le point 5 du scénario nominal.

5.1- Le commercial sélectionne le produit auquel lier les produits accessoires.

5.2- Le systéme présente la liste des produits accessoires déja dans le systéme.

5.3- Le commercial sélectionne les accessoires.

5.4- Pour chaque produit accessoire sélectionné le commercial précise le prix d'achat
unitaire, la devise du prix d’achat (8, €,..), la marge bénéficiaire.

Le systéme reprend au point 7 du scénario nominal.

s
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Résumé: L’enregistrement d’une commande adressée par un client dans le systéme.

Les acteurs : Le directeur commercial, le systéme. J Version : 1.0

Préconditions:

Le syst¢éme doit contenir les produits commandés par le client.

Scénario nominal

<début>

1- Le commercial demande a enregistrer une commande.

2- Le systéme demande les informations sur la commande.

3- Le commercial saisit les données sommaires de la de la commande (la date, le nom et
I'adresse du client, le délai de livraison...).

4- Le systeme présente la liste des proformas adressées au client (A 1).

5- Le commercial sélectionne le numéro de la proforma concernée par la commande.

6- Le systéme ajoute les produits de la proforma a la commande (A2).

7- Le commercial saisit les quantités commandées si elles ne correspondent pas a celles qui
figuraient sur la proforma.

8

<Fin>

Le systéme enregistre la commande.

Scénarii_alternatifs
Al : Le client n’a pas regu de proforma.
Démarre aprés le point 4 du scénario nominal.
4.1- Le commercial précise que le client n’a pas regu de proforma.
4.2- Le systéme présente la liste des produits de la base.
4.3- Le commercial sélectionne les produits commandés.
4.4- Le systéme ajoute les produits sélectionnés a la commande.

Le systéme reprend au point 7 du scénario nominal.

-2 -

Mémoire de fin d’étude




UPB/ESI SOFTNET-BURKINA

Résumé: L’enregistrement d’une commande d’un client.

Les acteurs : Le directeur commercial, le systéme. Version : 1.0

Scénarii_alternatifs (suite)

A2 : Certains produits de la proforma n’ont pas été commandés.
Démarre apres le point 6 du scénario nominal.

6.1- Le commercial supprime les produits qui n’ont pas fait I’objet de commande.

Le systéme reprend au point 8 du scénario nominal.

Résumé: L’enregistrement des produits livrés a un client.

Les acteurs : Le commercial, le gestionnaire de stock, le systéme du présent | Version : 1.0
projet, le systéme de gestion de stock.

Pré conditions

Une commande non encore livrée doit étre enregistrée par le commercial (point d’inclusion du
cas d’utilisation «Enregistrement d'une commande (Client->SOFTNET) »)

Scénario nominal

<début>

1- Le gestionnaire de stock enregistre une sortie de matériel pour la livraison dans le systéeme
de gestion de stock. (raison de la sortie = commande, référence de la commande, liste des
produits a livrée les quantités et les numéros de série).

2- Le commercial saisit les données sommaires de la commande (la date, le nom et l'adresse
du client, les références de la commande, le technicien devant faire la livraison).

3- Le systéme sélectionne du systéme de gestion de stock, les informations sur les produits a
livrer (référence, désignation, marque, type, caractéristique, numéro de série) et les
présente au commercial.

4- Le commercial vérifie les quantités déstockées par rapport a celles commandées (A1).

5- Le systéme enregistre la livraison.

6- Le commercial imprime le bordereau de livraison pour le client.

L
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Résumé: L’enregistrement des produits livrés a un client.

Les acteurs : Le commercial, le gestionnaire de stock, le systéme du présent Version : 1.0
_projet, le systéme de gestion de stock.

Scénario alternatif
Al : La quantité commandée est supérieure a celle disponible en stock.
Démarre apreés le point 4 du scénario nominal.

4.1- Le systéme précise que la livraison est partielle et donne le numéro de la livraison

(Premiére, deuxiéme, ...) ainsi que les reliquats des quantités.

Le systétme reprend au point 5 du systéme nominal.

Résumé: L’ établissement du facture & une livraison.
Les acteurs : Le directeur général et le systéme. Version : 1.0

Pré conditions

Une livraison non encore facturée doit étre enregistrée dans le systéme (point d’inclusion du cas

d’utilisation « Enregistrement d'une livraison (SOFTNET-> Client) »).

Scénario nominal

<début>
1- Le directeur demande a enregistrer une facture.
2
3
4
5

<Fin>

Le systéme présente la liste des livraisons non encore facturées.

Le directeur général sélectionne la livraison concernée.

Le systéme enregistre la facture.

Le directeur imprime la facture qui sera adressée au client.

=0
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Résumé: Vérification de la garantie d’un matériel.

Les acteurs : Un technicien, le systéme. Version : 1.0

Préconditions

Néant

Scénario nominal

<début>
1- Un technicien demande a vérifier la garantie d’'un matériel.
2
3- Le technicien saisit le numéro de série du matériel.
4
5

Le systéme demande le numéro de série du matériel.

Le systéme vérifie la garantie du matériel (E1).

Le systéme donne résultat de la vérification (matériel sous garantie ou pas, la date
d’expiration de la garantie, la référence de la commande, caution de garantie).
<Fin>
Scénario exceptionnel
E1 : Matériel non livré par SOFTNET-BURKINA.
Démarre aprés le point 4 du scénario nominal.

4.1 Le systéme affiche <<numéro de série inconnu>>,

Le systéme reprend a la balise <Fin> du scénario nominal.

Mémoire de fin d’étude
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Résumé: L’enregistrement d’un matériel en panne apporté par un client pour dépannage.
Les acteurs : Un technicien, le systeme. Version : 1.0

Préconditions
Néant
Scénario nominal
<début>
1- Le technicien demande a enregistrer une réception de matériel.
2- Le systeme demande les informations sur le matériel.
3- Le technicien saisit les informations sur le matériel (type de matériel, numéro de série, le
client, la panne signalée par le client).

4- Le systéme vérifie la garantie du matériel (point d’inclusion du cas d’utilisation

« vérification de garantie »).
5- Le systéme enregistre la réception de matériel.

6- Le technicien imprime la décharge de réception du matériel pour le client.

<Fin>
Résumé: L’enregistrement d’un diagnostique de matériel en panne. ‘
Les acteurs : Un technicien, le systéme. Version : 1.0

Préconditions
Un matériel doit étre regu pour dépannage (point d’inclusion du cas d’utilisation « Réception
d'un matériel en panne »).
Le matériel ne doit pas étre encore restitué au client.
Le technicien voulant faire le diagnostique doit étre affecté sur le site ol le matériel est regu.
Scénario nominal
<début>
1- Le technicien demande a enregistrer un diagnostique.
2- Le systéme présente la liste de matériels regus pour dépannage.
3- Le technicien choisit le numéro de réception du matériel diagnostiqué.
4- Le systétme demande les détails du diagnostique.
5- Le technicien saisit les détails du diagnostique.
6- Le systéme enregistre le diagnostique.

<Fin>

s
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Résumé: L’enregistrement des différentes opérations effectuées sur un matériel en vue de le
dépanner
Les acteurs : Un technicien, le systéme. rVersion 1.0

Préconditions

Le matériel en dépannage doit étre d’abord diagnostiqué (point d’inclusion du cas d’utilisation
«Diagnostique d’un matériel en panne »).

Le matériel ne doit pas étre encore restitué au client.

Le technicien voulant faire I’intervention doit étre affecté sur le site ol le matériel est regu.
Scénario nominal

<début>

1- Le technicien demande a enregistrer une intervention.

2- Le systéme présente la liste de matériels regus et non encore dépannés sur le site ou le
technicien est affecté.
3- Le technicien sélectionne le numéro de réception du matériel.

4- Le systéme demande les détails de I’intervention.
5- Le technicien saisit les détails de I’intervention.
6- Le systéme enregistre |'intervention.

<Fin>

=205
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Résumé : L’enregistrement de la remise d’un matériel regu pour dépannage au propriétaire.

Les acteurs : Un technicien, le systéme. Version : 1.0

Préconditions

Le technicien voulant restituer le matériel doit étre affecté sur le site ol le matériel est regu.

Scénario nominal

<début>
1- Le technicien demande a enregistrer une restitution de matériel.
2- Le systéme présente la liste de matériels regus sur le site ou le technicien est affecté pour
dépannage.
3- Le technicien choisit le numéro de réception du matériel a restituer (E1).
4- Le systtme demande le nom et I’adresse de la personne a qui le matériel est transmis.
5- Le technicien saisit le nom et ’adresse de la personne a qui le matériel est restitué.
6- Le systeme enregistre la restitution.
7- Le technicien imprime le bordereau d’intervention pour le client.
<Fin>
Scénario exceptionnel
E1l : Le matériel a déja été restitué.
1- Le systéme informe le technicien que le matériel a été déja restitué.

Le scénario reprend a la balise <fin> du scénario nominal.
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L3, LES DIAGRAMMMES D’ACTIVITE

[L.3.1. DEFINITION

Le diagramme d’activités sert a décrire conceptuellement les fonctionnalités d’un cas

d’utilisation. On s'intéresse principalement aux activités qui y sont exécutées.

11 permet de bien comprendre les différentes activités réalisées et leurs enchainements dans le

temps.

11.3.2. FORMALISME

Présentation du symbole

Définition du symbole et du type d’information

véhiculée

C Nom de [’activite >

Une activité.

\

Une transition d'une activité A vne autre.

Une barre de synchronisation

Les transitions au départ d’une barre de
synchronisation sont déclenchées simultanément.
Cependant, la barre de synchronisation ne peut étre
franchie que lorsque toutes les transitions qui y
aboutissent ont été déclenchées.

Un margueur d’état initial.

Un marqueur d’état final.

®
<

Une décision.

Mémoire de fin d’étude
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111.3.3.

REPRESENTATION DES DIAGRAMMES D’ACTIVITE

[Demande de connexion]

Saisir mot de pase et nom utilisateur

finformations saisey

Vénfier identité

[Utiligateur incannu]

[Utiisateur reconnu)

Quvrir sessen

Figure 111.B: Diagramme d’activité: Connexion

Demande d'enregistrement d'une demande de maténel

[Wtilisateur mayant pasles dmits d'un chef de dte)

[Utilisateur ayant |es dmits d'un chef de ste + informations sur le maténel]

Enregigmment d'une demande de maténel

[Demande enregisirée]

Envai de mail au chef d'atelier

Figure III.C: Diagramme d’activité: Demande de matériels

Mémoire de fin d’étude
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[Demande en attente de validation]

Validation chef d'atelier

[Demande non validée parle chefd'atelier]  Envoi de mail au technicien ayant demandé le matériel

[Demande validée par le chef d'atelier]
~ Envoi de mail au directeur technique

[Infomations d'une demande en attente)

Vafidatian directeur technigue

[Demande non validée par le directeur technique] )
Envoi de mail ay chef d'atelier

[Demande validée par le directeur technigue]

[Informations d’'une demande en attente] ~ Envei de mail au directeur général

Validation directeur général

_[Demande non validée par le directeur général]

[Demande validée par le directeur général] Suppression du bon de sortie

Figure 11D : Diagramme d’activité : Validation d’une demande de matériels

-33.
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Afficher |a ligte desdemandes de materiel validées

[Selection d'une demande]

demande de la quantité & livrer
[Saise de la quantité]

[Quantité supéreure 3 celle en stock]
Enregistrer un produit 3 commander

[Quantite inférieure 2 celie en stock]

Enregigtrment d'un bon de sortie

Figure I11.E: Diagramme d’activité: Etablissement d’un bon de sortie.

234 .
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Demande desinformations sommaires

[inform ations sommaires saiges]

Afficher la lige des produits

[nraduits & proposer au client sélectionnés)

[8i accessoires a lier]
Afficher |a lide des accessires

lles accesoires a lier au produit slectionnés + saide des guantites)
Calcul des prix desaccessires

Calcul des totaux hors laxe

Calcut des taxes (S1 taxes a calculer]

- Galeul destotaus TTC Imprimer proforma

Figure I11.F: Diagramme d'activité: Conception de proformas

Mémoire de fin d’étude
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Demande des informations sommaires

[infermaticns sommaires saisies]

{Le chent n'a pasregu de pmtommal
Alfficherla liste des produits
[Le elient a regu une profarmal

Afficher 1a liste des proformas [produits & proposer au clien! f2lectionnes]

[proforma que le client avail regu sélectionnée]

. [Si accessoires a fier| © Afficher la liste desaccessoires

Ajuster quantités [5) guanlité commandee inféreure & celle surla pmforma)

Recalculer les totaux Enregisirer commande les accemires A lier au produil stlectinnnés + saisie des quantités]

Calcul destolaux hors taxe

[S1 taxes d calcuier}
Calcul destaxes

Calcul destolaux TTC

Figure 111.G: Diagramme d’activité: Enregistrement d’une commande (Client->SOFTNET)

36
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Demande g'enregistrment d'une livraison

finformations sommaires de livraisan]

[Si hvraison par commande] ' [Si livraison simple)

Afficher la lige descommandes Afficher |a lige despradurts

{Selection des produits & livrer)
Destockage de matenels

[Matériels + numerosde series]

[Selection de la commande] —

Enregistrer livraison

L

Impnmer bordereau de livraison

Figure 111.H: Enregistrement d’une livraison (SOFTNET-> Client)

Mémoire de fin d’étude
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Demande de verification d'une garantie

[Saise de numers de sene]

Varification de |a garantie

[Resultat de la verfication]

Afficher resultat

Figure 111.1: Diagramme dactivité: Vérification de garantie

Demande d'enregistrement d'une raception de matériel

[Numere de s=rie du matérel]

[iInfarmations sur le maténel et le clienti]
Védfier garantie

[Resultat de 1a vérification)

Enregigtrer la reception

Imprimer decharge

Figure [11.J: Diagramme d’activité: Réception d’un matériel en panne

Mémoire de {in d’étude

38



UPB/EST SOFTNET-BURKINA

Demande d'enregistrement d'un diagnostique

Afficher liste de matériels en panne

[Salection du matériel a4 diagnogisguer]

[Si matériel déja restitué]

ou
[le technicien n'est pas affecté sur
le site ou le maténel est regu]
[Lesdétails du diagnostique]

Enregisgtrer diagnogique

Figure 111.K: Diagramme d’activité: Diagnostique d’un matérie! en panne

Demande d'enregistramant d'une intervention

Afficher liste de matériels en panne

[Selection du maténiel a dépanner]

[Si maténiel déja regtitug]
au
[le technicien n'est pas affecté sur
le site ou le matériel est requ]

Afficher Suggestions pour I'inlervention
[Lesdétails de l'intervention)

Enregistrer Fintervention

Figure I11.L: Diagramme d’activité: [ntervention

Mémoire de fin d’étude
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Demande d'enregqigrement d'une resitution de matériel

Afficher liste de maténelsregus

[Selection du matériel 4 regtituer]

[Si matériel déja regtitué)
ou

lle technicien n'es; pas affecté sur _ _ _
ie ste ou te maténel ed recu] [Nom de la personne & qui le matenel es reditug]

Enregigtrer regtitution

Impnmer rappornt d'intervenion

Figure 111.M: Diagramme d’activité: Restitution d’un matériel recu pour dépannage au client

-40 -
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L4, LE DIAGRAMME DE CLASSES
I1.4-1. DEFINITION

Le diagramme de classes représente la structure statique d’un systéme. Il permet de

modéliser les entités du systéme d’information.

1.4.2. LES CONCEPTS UTILISES

1. Une classe : c’est la description d’une famille d’objets ayant la méme structure et le

méme comportement. La classe comporte des attributs et des méthodes ou opérations.
2. Une opération ou méthode : ¢ est une fonctionnalité assurée par la classe.

3. Un attribut : ¢’est une information élémentaire composant une classe. Un attribut peut

permettre d’identifier la classe. Il est typé (integer, real, string ...).
4. Une association : ¢’est un lien sémantique entre des classes.

5. Une multiplicité : c’est le nombre d’instances d’une classe impliquée dans une

association. Elle peut étre représentée par un intervalle Min...Max.
6. Une classe association : ¢’est une association porteuse d’attributs.

7. Une agrégation : c’est un type particulier d’association. Eile met en évidence une
classe agrégat et une classe agrégée. Elle permet de représenter des relations de type maitre et

esclaves

.41 -
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Exemple
Multiplicités
Classel / \ Classe2 Classe3
Attribut] 1 Min...Max . Min...Max > Attribut21 Attribut31
Attribut]2 : Attribut22 07 Attribut32
wteibuts <N | /R ([T (| ([P——
Attributln | AttributZm Attribut3r
Methodel 1() Classed Methode21() Methode31()
féthodes Methode |20 MClhOd€220 Methode320
................... Attribut4 ]
Methodelp () Attribut42 Methode2q() Methode3s()
/ Atiributdt I i
Classe T Classe agrégée

Classe association Classe agrégat

Figure I11.G: un exemple de diagramme de classe.

NB : Dans la représentation suivante du diagramme de classe nous faisons abstraction des
méthodes.

111.4.3. REPRESENTATION DU DIAGRAMME DE CLASSES

42
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1V, ETUDE CONCEPTUELLE DE LA BASE DE DONNEES

La base de données du présent projet est relationnelle. L’étude conceptuelle de sa réalisation est

faite grace au modéle conceptuel de données et du modéle logique de la méthode MERISE.

IV.l. LA METHODE MERISE

MERISE est une méthode de conception, de développement et de réalisation de projets
informatiques. Elle est basée sur la séparation des données et des traitements & effectuer en
plusieurs modéles conceptuels et physiques.

La partie traitement et les fonctionnalités du systéme étant d€ja étudiées plus haut (avec UML),
nous utilisons MERISE pour I'analyse des données.

La méthode MERISE prévoit une conception des données par niveaux, et définit pour cela 3
niveaux essentiels:

{0 Le niveau conceptuel : Modéle conceptuel des données

Il décrit I'ensemble des données du systéme d'information, sans tenir compte de l'implémentation
informatique de ces données.

L1 Le niveau logique : Modéle logique des données

11 prend en considération l'implémentation du systéme d'information par un SGBD (Systéme de
Gestion de Base de Données).

Ce niveau introduit la notion des tables logiques, et constitue donc le premier pas vers les tables
des SGBD.

Le niveau physique ; Modéle physique des données

Il contient finalement les tables définies a [’aide d’un SGBD spécifique.

-44 -
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IV.2. LE MODELE CONCEPTUEL DE DONNEES

v.2.l. DEFINITION

Le Modéle Conceptuel de Données (MCD) est la représentation formelle de ’ensemble des

données manipulées par le systeme d’information.

IV.2.2. LES CONCEPTS UTILISES

1. Une entité ; C’est une représentation d’un objet matériel ou immatériel qui a un intérét pour le
domaine d’étude.

2. Une propriété : Elle permet de conceptualiser un type d’information du domaine.

3. Identifiant : C’est une propriété correspondant a une seule occurrence de I’entité. Elle sert &
référencier chaque occurrence de I’entité de fagon unique.

4. Une relation : Elle conceptualise les liens sémantiques qui peuvent exister entre les
occurrences d’entités.

5. Une cardinalité : Les cardinalités d’une relation entre entités indiquent le nombre

d’oceurrence maximal et minimal de participation des entités dans la relation.

Les cardinalités

[TENTITET ] . _ ENTITE2
\ ASSOCIATION] 0

PROPRIETE1Y | ®" I, _ " _ PROPRIETE21
| PROPRIETE!2 - PRAPRIETE12 Une entité
| PROPRIETE13 — A PRGPRIETE23
) PROPR| Ein i PROPRIETE2m
Les propriétés Une association Un identifiant

Figure IV.A: Exemple de MCD
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IV.3. LE MODELE LOGIQUE DES DONNEES

Le Modéle Logique des Données (MLD) est une transformation du modéle conceptuel des

données. 1l dépend du type de base de données utilisé.
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* Conclusion long varchar TvoeinterventioniD=Typent dontD Typelntervention '
i i nterventionlD= ntervention —_—— -
iﬁ"mmg":::tm 2oal tam yee yee | Typelnter entionlD  integer <pk>
i mesame Typelnteriention  long varchar Marque
— MarguelD integer <ph>

Marque  long varchar |

—
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V. LES PROCEDURES DE SECURITE

V.1. LA MISE EN PLACE D’UN RESEAU VPN

La direction technique et le siége seront reliés par un VPN (Virtual Private Network) formant
ainsi un Intranet. L’avantage d’une telle architecture c’est qu’elle permet d’utiliser Internet pour
connecter deux (ou plusieurs) réseaux géographiquement éloignés. Les informations transitant
d’un bout a I'autre des réseaux sont cryptées. De ce fait, un tunnel logique et sécurisé se crée
entre les deux réseaux donnant ainsi un seul et unique réseau logique. Avec une telle
architecture, |’application hébergée au siége peut étre accessible depuis la direction technique en

utilisant une connexion Internet mais avec un bon niveau de sécurité.

Equivalent
logique

Figure V.A : Une liaison VPN entre la direction technique et le siége.
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La méme technique d’accés sera déployée entre le siége et les sites de maintenance. Les

techniciens pourront également accéder a I’application via un tunnel sécurisé du VPN,

U utilisateu&

sur un site

Connexion VPN

Intranet

Figure V.B : Une connexion VPN a partir d’un site.

Une telle architecture nous protége des attaques de type «écoute clandestine du réseauy.

V.2. LA ROBUSTESSE DE L’APPLICATION

Dans la mise en place d’une application Web, la sécurité doit étre un des principaux soucis du
développeur. La robustesse d’une application web ne dépend pas seulement du pare-feu utilisé
mais aussi des précautions prises au moment du développement. Avec |’architecture VPN,
I’application n’est accessible que dans |’Intranet. Ce qui réduit considérablement la surface
d’attaque par rapport a une application ouverte a Internet et exposée a tout utilisateur d’Internet.
Ce pendant, I’attaque pouvant venir de I’intérieur il est nécessaire de sécuriser I’application elle-
méme. Nous montrons ici les régles de base d’une application web sécurisée du point de vue du
développeur que nous avons implémenté pour garantir la sécurité de |'application. Ces régles
consistent a protéger des données en entrée, a limiter les informations en sortie et a se protéger

des principales attaques.
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V.2.1.LES INJECTIONS DE CODES

L'injection de code-se produit quand un attaquant provoque I'e¢xécution de code arbitraire dans le
contexte de sécurité de votre application. Le risque augmente si Iapplication s'exécute a I'aide
d'un compte privilégié. 11 existe plusieurs types d'attaques par injection de code. Les principaux

sont : ’injection SQL et le cross-site-scripting (XSS)

£ L’INJECTION SQL

Cette attaque vise le code d'accés aux données vulnérables. L'attaquant envoie du code SQL
entrant qui modifie la requéte attendue ou qui exécute des requétes totalement nouvelles dans la
base de données. Les pages de connexion sont les cibles courantes du fait que le nom d'utilisateur
et le mot de passe sont employés pour l'interrogation de la base de données. C’est une
conséquence directe d’un mauvais contrdle des données entrées par I’utilisateur. En effet, les
caracteres « ° » et « ; » peuvent étre utilisés pour enchainer plusieures requétes SQL a la suite
I’une de I"autre. Elle concerne les requétes de type " SELECT * FROM Users WHERE Nom = '
+ txtbNom + """ (txtbNom est une zone de texte donc une entrée de ’utilisateur). Si un

utilisateur entre dans le contrdle txtbNom la chaine suivante ;

‘Ousmane’; DELETE * FROM Users WHERE Nom = 'Zoungrana’ " alors il supprimera les
utilisateurs s’appelant "Zoungrana' de la table Users. L’attaquant profite ainsi de la richesse du

langage SQL pour détruire des données.

(3 LE CROSS-SITE SCRIPTING (XSS)

Le principe du Cross Site Scripting (ou XSS) est d’attaquer les utilisateurs de I’application plutdt
que I’application elle-méme. Au lieu de saisir de « bonnes » données sur un formulaire, un
attaquant saisit un script malveillant. L’application enregistre ce script dans la base de données
puis I’envoie aux utilisateurs comme des données ordinaires. Lorsqu’il est regu par le navigateur
client, ce code est alors exécuté sur le poste de la victime, dans le contexte de application, et dans
le contexte de sécurité de I’utilisateur courant. Le code malveillant peut avoir plusieurs objectifs

néfastes et agir comme un virus.
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£t UNE SOLUTION : LE CONTROLE DES DONNEES ENTREES PAR
L’UTILISATEUR
Les données entrées doivent étre minutieusement analysées et vérifiées avant leur utilisation afin

qu’elles ne créent pas de dommages dans l'application. En plus de vérifier si les données sont
correctes, il faut aussi vérifier qu’elles ne sont pas nocives. Asp.Net fournit un nombre d’outils
qui permettent de vérifier les données :
€] La propriété « MaxLength » permet de limiter la taille des données saisies dans les
textbox,
Le RequiredField Validator est un composant qui permet de vérifier qu’un champ
X a été renseigné (n’est pas vide).
g Le CompareValidator permet de comparer la valeur entrée avec une autre valeur
fixée.
E) Le RangeValidator permet de vérifier qu’un nombre ou une chaine de caractéres
voire une date est entre 2 bornes.
) Le RegularExpressionValidator permet des vérifications trés puissantes en
utilisant les expressions réguliéres.
Le CustomValidator permet de créer notre propre logique de validation.
€l Le ValidationSummary est un contrdle qui permet de résumer toutes les erreurs

trouvées sur la méme page web.

Pour ’ensemble de ces contrdles, il s’agit de validations coté client, si un utilisateur désactive les
scripts coté client, les controles ne seront plus faits. Nous faisons des contrbles aussi coté serveur.

Les principales mesures sont :

Limiter Ja taille des données en entrée. Par exemple si un nom ne fait que 10

caractéres, alors limiter I’entrée a 10 caractéres.

Interdire les mots clés tels SELECT, INSERT, DELETE, UNION, LIKE... qui

sont les primitifs des requétes SQL.

Interdire les caractéres < et < qui forment les balises des scripts.
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V.2.2.LES ATTAQUES SUR LES IDENTIFIANTS DE SESSION

Le protocole HTTP est un protocole déconnecté. C’est-a-dire qu’entre deux requétes, la
connexion entre le client et le serveur est coupée. Le serveur ne peut donc pas reconnaitre un
client qui a déja commencé une transaction dans ’application Web. Pour remédier a cela, on
utilise un identifiant de session, €changé a chaque demande de page entre le client et le serveur,
que ce soit au niveau du cookie, de ’url ou d’un champ caché de formulaire. Le serveur maintient

ainsi un contexte de transaction pour chaque identifiant de session généré.

Une attaque classique consiste a voler la session d’un utilisateur qui vient de s’authentifier sur le
systéme en essayant de deviner la valeur de son identifiant de session. Si la valeur de celui-ci est
découverte, un attaquant peut alors se faire passer pour ['utilisateur légitime en injectant
I’identifiant récupéré dans sa propre session. Les attaques de type XSS peuvent étre utilisés pour
lire la variable de session d’un utilisateur et Penvoyer 4 un attaquant. Ce dernier peut donc se
faire passé pour un utilisateur légitime en injectant la variable dans ses requétes. Lorsque
certaines erreurs d’exécution surviennent, les pages d’erreurs affichées sont trés riches en
informations sur les identifiants de session. Ces informations peuvent étre utilisées pour deviner
les identifiants de sessions des utilisateurs. Pour palier & ce type d’attaque nous empéchons la

remontée des erreurs jusqu’aux utilisateurs en proposant une page d’erreurs personnalisée,

V.2.3.LA REAUTHENTIFICATION DES UTILISATEURS

Le manque de réauthentification permet souvent & un attaquant de prendre le controle des
comptes utilisateurs. Pour palier a ce type d’attaque nous décidons de réauthentifier les
utilisateurs connectés toutes les vingt minutes. Ainsi méme si un attaquant arrive a prendre le

contrble d’une session son action sera limitée ans le temps.

V.2.4.LA PROTECTION DES MOTS DE PASSE ET NOMS
D’UTILISATEURS

Un autre type d’attaque consiste a utiliser une autre application pour accéder a la base de données
et récupérer les mots de passe et les noms d’utilisateurs. Une fois qu’il accéde a ces informations,

I"attaquant peut se faire passé pour un utilisateur légitime de ’application. La solution que nous

-53 -

Mémoire de fin d’étude



LPB/EST SOFTNET-BURKINA

avons implémentée pour protéger ’application de ce type d’attaque est le cryptage des mots de
passe et noms d’utilisateurs et la sécurisation de la base de données avec un mot de passe.

Visual studio .net. 2003 permet de crypter les mots de passe selon deux (2) algorithmes
cryptographiques SHA1 et MDS.

MDS5 (Message Digest 5) est une fonction de hachage cryptographique qui permet d'obtenir pour
chaque message une empreinte numérique (en 'occurrence une séquence de 128 bits) avec une
probabilité trés forte que, pour deux messages différents, leurs empreintes soient différentes.
MDS5 est trés populaire, mais n'est plus considéré comme un algorithme siir,

SHAL1 (Secure Hash Algorithm) est une fonction de hachage cryptographique congue par la
National Security Agency des Etats-Unis (NSA), et publiée par le gouvernement des Etats-Unis
comme un standard fédéral de traitement de l'information (Federal Information Processing
Standard du NIST). Elle produit un résultat {(appelé « hash » ou condensat) de 160 bits.

Nous utilisons ce dernier pour garantir un minimum de sécurité des mots de passe. Le souci étant
de ne pas laisser les mots de passe en claire dans la base.

Exemple de condensat :

SHA1 ("zoung&ous") = SECID0O1CEB1B46C64C003F39A77930E267080560

En modifiant un caractére, la signature change radicalement.

SHA1 ("Zoungé&ous ") = 6F84373558FOABOODF5SD2D028C444594431A4498

V.2.5.L’OBLIGATION DE LA CONNEXION

L’étape de la connexion est obligatoire pour tout utilisateur de I’application. Avant d’avoir accés
a toute fonctionnalité du systéme les utilisateurs doivent d’abord s’authentifier 4 aide de leur
mot de passe et nom d’utilisateur. Cette obligation de la connexion est prise en charge par .Net
mais & travers des cookies pour différencier les utilisateurs déja connectés a ceux en quéte de
connexion. Comme les cookies peuvent étre désactivés coté client. 1l nous appartient
d’implémenter un contrdle & la demande de chaque page. En effet quelque soit I’arsenal déployé
au niveau de la page de connexion, si les attaquants ont la possibilité d’accéder aux pages
protégées rien qu’en saisissant leurs URLSs, ce n’est que peine perdue. Avant d’ouvrir toute page,
nous vérifions que l'utilisateur est passé par la page de connexion. Si tel n’est pas le cas, il y'a

une redirection systématique vers la page de connexion. Il est de méme pour le contréle des

-54 -

Mémoire de fin d’étude



UPB/ESI SOFTNET-BURKINA

autorisations. Une fois I’ utilisateur authentifié, une variable de session est créée pour permettre la

vérification des autorisations a la demande de chaque page.

V.3. LA SECURITE DU SERVEUR WEB

Certaines vulnérabilités, exploitables par les attaquants, de IIS sont de fois découvertes mais
aussitot Microsoft met sur son site des patches de sécurité que |'on peut télécharger pour la mise

a jour. 11 faut donc se tenir informé pour pouvoir appliquer les derniéres mises a jour.

V.4. SAUVEGARDE REGULIERE DE 1L.A BASE DE DONNEES

La base de données doit étre réguliérement sauvegardée pour restaurer le systéme en cas

d’éventuels dommages des données
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VI. LE TRAVAIL REALISE

VI.1. LE DIAGRAMME D'ENCHAINEMENT DES PAGES

Connexion

Menu principal

Déconnexion I Mot de E I Administration I Prodults Garantle
- p—
Livraisons l Maintenance I Ra hebdo Demandes de matériels |

— ’
e aton de oot "':E] W  Liste des e |

Envoi de rapport
A Mise & I“r Ses prod:-l‘h Mise & jour des commandes
. — e
Liste des livraisons Liste de matériels :Cl |
r— l

e ———— Produits constitutifs
Mise i Jour des livruisons Liste des demandes de matériel e ]
| Intervention I

e —
Mise & Iur et validation I

Commandes

Bons de sortie I

Liste des commandes

Restitution

Produits constitutifs l
Vérification de garantie

Paramétres I Affectations | wnubﬂlm I Liste des wniu sous rn.ﬁ: I

FigureV].A : Digramme d’enchainements des pages
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VI.2. PRESENTATIONS DE QUELQUES PAGES
VI.2.1. LA PAGE DE CONNEXION

SOFTNET-BURKINA

SERVICES ET INTEGRATION DE RESEAUX-FORMATION

CONNEXTON
Nom d'utibisateur [
Mot de passe’ [_
[ o« 3
b |
&goea T @ ieedam
_Q_M_!I]ﬂ.@ * || &) inde - Microsoft Inte... IBeT D@D s

FigureV1.B: La page de connexion
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VI1.2.2. LES PAGES D’ADMINISTRATION

La page suivante est la premiére qui s’affiche lorsque I"administrateur clique sur
« Administration » dans le menu. Un sous menu donne accés a la page des parametres, la page
des affections du personnel sur les sites et la page d’attribution des responsabilités.

fecuell

Rapports hebda Demandes de matiricks Bans de sorfie

Decuanseian Mul de passs Agmmmintyati e Frodults Cuirantie Prutisrmas Commandes

 — ————— | ——— V. | ——— A W——————i . & i v

PARAMETRES

] sormersonia 2 NS — e W
Bse] (2w " i Jlaye = '.glr.*-n;%"i =

FigureVI1.C: La page des paramétres

Chacun des liens sur la page des paramétres donne accés a des écrans de mise a jour. Nous
présentons plus bas les écrans de mise & jour du personnel et des clients,
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s *heraslt [l ernet Explorers - -4 _5:' MI
ol o i SR | ® |
GBsk = () o 3 . Semch Favortes o Meda £* - a0 pcRid i

[ Nl
wan| | 3@ | ” |- Iﬁ_]‘_—'—_—_— & ~pacrosatt .| ERGE J mamw
Figure VI.D: Ecran de mise a jour du personnel

'M"""“_ i = s e 3 e T el et : o
Esa| | ()@ | | st oot [0 “racrosa.. 4] | BWEHY D i
Figure VLE : Ecran de mise a jour des clients
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R Aflectation

Micrasoft Inteenet Explores LU =12 =i

| B gk Vew Fagvortes Jock Heb - - »
QBak - 3 - =) [Z) 3| Seach Favortes WP Meds £ | - LT3 W SEE—a— = |

Addrass [ 9] it/ 192. 168,16 2jAppRScftnetiUser_rterf acajedt_Alfectation. sspx | Bl  unks

T . SOF TNE T30

SUEI ——— e - L =

Liwraizons Muintendnce Rapparts hebda Demandes do materiob Bons do sortie

Decanncalon Mal de passe Administration Produits Garantis Profonmas Cammandes

AFFECTATION DU PERSONNEI ‘

DEMBA NIANG ™ BERE EDMOND [ e Wi CINOMN

r ZONGO KOUDIEL - ori - € & ol N

~ KABRE MOHAMED

™ 2OUNGIRLANA OUSHANE ‘

L = mcas -
] REKINA SOFTNET-8U f € Trusted skes

#istan| (3 | " [[E] AlTectation - macrasel.. ] - Mcrosott ... | | W BE D@ D ssan

Figure VL.F: La page des affections sur site

W Alectationn - Microsolt Tobernet Duplores syl -i’]_ﬁ]
| Gk Vew  Fporkss Tods e | »
Dok « 03 - =] 2] ml, Sesch cFevarkes WP Mede £ - [ 0
gkkress [ ] hetn: /192, 168,16 2/ApphSoltree fUser Irterf e jodt_Racporssbdiee asom

SOF ITNET-I3WY

Liwrsisons Muintonance Rapports hebdy Demandas de malenels Bans e sortin

Accunll Daconme shan Mot de passe Admanisty slion Produits Garanthe Profarimas Camumandes

LES RESPONSABILITES

LE DIRECTEUR GENERAL : [zonGo kDUDIAI
LE DIRECTEUR TECHNIQUE: [BERE eDMOND

LE DIRECTEUR COMMERCIAL : [DEMBA NIANG

LE CHEF D'ATELIER: [oriBSA TRADRE
LE GESTIONNAIRE DE STOCK : [KABRE MOHAMED

W ot o

L'ADMINISTRATEUR DE L'APFLICATION: [BERE EDMOND

) A SOFTMET-B L Trusted shas

Hmen| 3@ | |[E)an “Fncrovet... 4] crosoht .| BETHE D
Figure V1.G: La page d’attribution des responsabilités
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VI1.2.3. LES PAGES DES PRODUITS
produits sont enregistrés dans la base pour former un catalo _

Les différents

TR _Produst - Shorssolt Dernel Explures =N
Bl Edt yew Fgvortes ook Meb b &
Qteck » - (o] 3] G| Semch Favetes Sveds £ - S K

Uvralsons Maintenanca Happarts hebda Demandes da matériets Bons de sartie

Accuril Décaonnnuing Mat de passe Adndnistration Produita Carmmtis Praformias Carunandas

LISTE DES PRODUITS

Basforumm e

Edner | PE20SEA_ABF Micro-ordinateur HP copacg Ox 2000 18
Ednar | L1910A_ACA SUANNER HP Scaiel 5590 12
Editer | POONGA_ABE ECRAN CRT Couleur Hp S550 157 SVGA 12
Editer n3azoza IMPRIMANTE HP L 15
Editer | 190420 Teds souns a
Edier | 269 _08132 Pherasolt affice 2003 Prolessio (]
Edner | 331890421 Sorveur HP Proflant ML 250 G4 18
Editer | A58347-821 Extension mémaolre S12 Ma ]
@istart| | (3 @ | * |[@)eam_produr - rucren.. )0 - Mgrosoht .. | S DD

Figure V1.H: Le catalogue des produits

Livaisans Mainlenance Mappoarts hebdo Domandes da matiicly Bons da sartie

Accuehl Déconnahon Mat de passn Adrninisty ation Produits Gt antle Pratormas Canunandes

PRODUITS

[ Wowvesu
liste dow refer

W Margue : I""‘_——.—-—.E
| AjoutMrg: | o

icro-ordinateur WP copaca Ox2000

Lecteur de disquette 3” 1/2 1.44 Mo
Lecteur Combo Lectewr CD/ GRAVEUR

ICD/DVD ROM

[Uruts centrate =] Aot Type: [ ok | Carte réseau Fast Ethernet 10/100 Ry
~ Oul

[a mois

- — - - T g o
Mstort] | () 48 | ™ | o Appisoftnet - Merosaft ... |[@7 Edit_Produn - Micros—. ] Documentt - Merosart .| EBSIDe D susam

Figure VI.I : La page de mise a jour des produits
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V1.2.4. LA PAGE DE VERIFICATION DE GARANTIE

La page de vérification de garantie permet d’interroger la base pour déterminer si un produit livré
est sous garantie ou pas. L’interrogation se fait sur la base du numéro de série.

Be ER Vew Fputes Iods beb N |
Oeck » ) - o] @] 3 o 'Sewch | Fevoes fMeds £ - 00 0

VERIFICATION DE GARANTII

| Ackdress | 2] hito:/j192.168. 16,2/ AppiSol

traat

Numéro sérief ©OHFHOOH

PRODUIT SOUS GARANTIE

Informations complémentaires

i‘j UINA SOFTNET- i 7

B IO WL e i —'——1 !Ir'l_uhf""iiﬂt‘

Figure VI1.J: La page de vérification de garantie
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VI.2.5. LES PAGES D’ETABLISSEMENT D'UNE FACTURE
PROFORMA

Rapports hebdo Dumandes de matéricis Bons de sortic

Administration Produits Garantin Pruformas Commuandes

'ROFORMAS

Nemico: RIS o Grooes ¥ m
o T e |
iF ' E’FE_ occan ] Seieer i s ot Uedrase o clcat ou I slocionnar b m

Appliquer TYA? & OUT

Appliquer BIC? & OUI
3] SOFTNET-BURKINA N °
Fsert| (3@ | " o Acksotne - Moosslt ... |[@) Proforma - n_ #) sl | BB B sa7an

Figure VI.K: L’écran des informations sommaires d’une proforma

Un clic sur le lien « ici » présente I’écran des produits constitutifs de la proforma.
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ISTE DES PRODUITS CONSTITUTIFS

‘ Version imprimable svec prx ||

Poris st asrw

el

Héldrence frsam e bwuite

ES ||.317_'.m:| ’IEIZIIII Editer Accessoires ]

L1910A_ACA SCANNER HP Scanlet 590
0aATO2A PR IMANTE HP L h [2s0000 [Fcra =l|[wo [275000 [27500 Editer Accessomes I
[ [
231890421 |Sarveur 4D Prokant ML 350 04| |[3000 |Euro =l|hs "M75 [zz68000 Editer Accessoires |
|
{a "'c"—m' '..r' "'.' '.‘ n ""." R — - ——r —_— . = _ I i ﬂl _I w"' A
@rsrant| | (3 49 ] * | o e -Maroslt .. |[B) Proforma - racroson . ] o | | @GPl sram

Figure VI.L: L écran des produits constitutifs d’une proforma

Le bouton « Editer accessoires » présente la page suivante permettant de lier ou de supprimer des
accessoires a un produit.
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Pt Produit - Microsolt Intemet Fuplores o ="} M

fOu-J- W) 3] b Sewdh  Favorkes WPMeds €| - L [3 4
 Adress (] vtpi1/192.168.16.2/Appioftnet /User _interface/sdk_AJout_Composart_Produ. aspx

Livraisons Maintenance Rapports hebdo Demandes de matériels Bons de sortie

Accuell Déconnexion Mol de passe Administration Produits Garantie Proformas Commandes

LJOUT  SUPPRESSION DES ACCESOIRES

Les produits de la grille accessoires constitueront les accesoires du produit de Réf: 331890-421 pour la proforma N°: 000003/2005

Tous les produits Accesoires

Filtrer: ™ Marque: [COMP, -] -
f__"__':l

I~ Type: Imprimante

Reélérence Désignation =
Afouter PE2DSEA_ABF Micro-ardinateur HP copacq Dx2000 E

Rildrence Désignation
Supprimer 190428 Tapis souris
Supprimer 356347-021  Extension mémoire 512 Mo

Ajputer 1L1910A_ACA SCANNER HP Scanlet 5590

Aloyter POUD6A_ABB ECRAN CRT Couleur Hp 5550 15" SVGA Supprimier 37466-051  Clavier HP AZERTY 105 touches
Alouter Q37024 IMPRIMANTE HP L Supprimer 92193 Carte PCI 2 ports USH

Alguter 190428 Tapis souris - Supprimer 10246545-FR Media Pack SYMANTEC antivirus Editio
Alputer 269_08132  Microsoflt olfice 2003 Professionnel -

Alouter 331890-421  Serveur HP Proliant ML 350 G4 -

Ajputer 35B347-B21  Extension mémoire 512 Mo .

Alouter 97108 Carte video ATI Radeon 7000 PCI 64 Mo

Afputer 37466-051 Clavier HP AZERTY 105 touches
Alouter sourls Hp Sourts Hp compatible miceosoft a molette PS/2 2b

ijnmmw 50 2 Lo et Lo egioad b2 'I' O nstedstes

start| | (3 @ | | ™ | n Aopiscfinet - M. | ) Gihush2iRapport d.. | ) Marwel dusation... | 1) manueldoc - Miro., Ilﬂm Beap@D am

Figure VI.M: La page d’ajout / suppression d’accessoires a un produit
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| &
OBk » o3 » =) 2 o4 |+ Search Favorkes o Meda £ @~ L T3 [~ |
Agdress |i] hetp;//192.168.16. 2/ AppliSoftnet /User _Interface/edt _Ajout_Proformas . aspx?Prof Id=000002/2008 ~] Elco ks ™
l13125000 Editer A i || Référence | désignation | Prix d'achat unitare | Devise | Marge |
[27500 Editer Accessoires | {nimm [ désignation | Prix d'.lul unitalre | Devise | Marpe |
— e e T —
R desianation. "’:ftwj Devise n-:]
19daze Tapis souris lo I+ =llio
W —
350347-821 |Extension mémoire 512 Mo h\ [s =l|lo ‘
J [2268000 Editer Accessoires
\ 37466-051 | Clavier HP AZERTY 105 touches
“9\2\193 Carte PCI 2 ports LUSE
mwlm« Pack SYMANTEC antivirus Edition C

3 B S

Figure VI.N : Quelques accessoires liés a un produit

D rralorma - Microsolt Internet Vaplores *2 ) i M
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‘QH'J [=] (& 3| 4 Sesrch mem(ﬁ e A~ aey -5 -

Agdress |8 | rutp://192.168.16 ferwt[Uner _interf ace/edt_Ajout_Profy mspe Profld - Go | Lnks ™
L1U10A_ACA SCANNER HP Scanlet 5590 h :IlSDDD e = 125 (13125000 13125000 Editer Accessoires ] [7
Q37024 IMPRIMANTE HP . [2s0000 [Fera —=]|l0 |[275000 27500 Editer Accessoies |

.7]
Tw =TI U

[3000 [eurD 1|15 [2266597.5 2268000 T

331890-421 |Serveur HP Proliant ML 350 G4

T o T w

r O powr valider las modfivations dav quantitds ot prix

1] SOFTNET-BURXINA | 1@ Trusted skes
Mrstact] [ (3 48 )| ™ | wo Appisattnet - Mar... | i Gilusbz\Rapport d... | ] Maruel dtlisstion. . | ] merust.doc - Mero.... [ &) Proforma - Micre.. | B8 A @ D 157eM

Figure V1.O : Les Taxes et totaux d’une proforma calculés automatiquement
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VI1.2.6. LES PAGES DE LIVRAISON DE MATERIEL

T Livraisun - Mscrosoft lotermet Explores = =243

| Ee g yow " - 3
GM'-.J T sewch Favokes WhMeds 401 - T8
IWIOJ \ppksof et _Livraison, 260 v IG=000006/2005

Lrvrabons Maintenance Rapports hebdo 5 Bona de sortie

Rcousil Décannoxion Mot de passe Administr rtion Produits Profarmas Cammandes

LIVRAISONS

liste des numeros des livraisons sairies: | 000006, 2005

 tesd 3500067 2005 Siloctiowner cabud wel @ {fuctud ln Hrraivon lci:

= |

Ref Commands: [cMDEn3/BCB; 2005/ PF = BeRE EOMONG Salaciten

| Clients F:m DRISSA TRAORE Selcction

| DEMAA NIANG Seleglipn

|Date de Livraison:  [75nov-2005 T 20060 KouoI8l Selection
2 = KABRE MOHAMED Selection

Livre par: Fsts EDMOND ZDUNGRANA MUSMANE Selection

Selection

f.] SOPTHETBURKINA . i ol d e R ' %
San| | (3 | ™| 9 rostsetet - merost.. (@) Livvatson - Facrosett L ) " | | BEGE Y s
Figure VL.P: L écran des informations sommaires d’une livraison

Le lien « ici » affiche la liste des produits livrés et leurs numéros de série.

olt Internel Duaplores

LISTE DES PRODUILTS DE LA LIVRAISON N 000006/ 2005

Rifdrence D lrgat e
1 1L1910A_ACA SCANNER HP Scanlet 5590 [TGFrrSBOasE2!
2 Qavo2a IMPRIMANTE HP L [oPuwFLDy
3 301890-421 Serveur HP Proliant ML 350 G4 [HFHDKFKIFF744

Valider les numéros de serie —> -’

Figure V1.Q: La liste des produits d’une livraison
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VI.2.7. LES PAGES DE LA MAINTENANCE DE MATERIELS

matenels  “horosolt [nternet Explorer .-lﬂﬁl
e ER Yew Fawortes Joos Heb i T i Wy v . =T L O A o
GPeck v ) -zl 3] 4| Semth Faetes e Meds € - . [ J - A som
Address | ] hetn:/]192.168. 16. i f Aot 00000 IER = ElG k™

Liwvadsons Maimlenance Aappoita hebdo Demandes de maléricks Bons de sortie

Déconnealan Mat de passo Administe rian Produtts Gatantie Praformas Eammuandes

RECEPTION DE MIATERIELS
[ Moweaus l| Liste de matérieh resus
[Riception ][ Oisgnostique ][ ietervention ][ Restitwtion | [Versien imprimabin de i docharge |

Site: ]M‘Eum
I Réeeptlan ; [PO0001/ 2005/ ATELIER
Date da récaption: [26-oct. 2005 =

Nom: [CCIAB

[coin-e =]

Contact: F“‘ SOME Fonction ﬁmx INFORMATIOUE Tek | Fax: |

e ousiel L]

Client;

| 3 | —
~Contrat < Autres E

i
CENTRALE CLONE =]
m-umrﬂﬂ | | i
si; 1227 Garantia?® | i
. Matériel sous: !
|! r Garantie & Aulres -
 Panne signalée "y
INSTALLATION DE WINDOWS9S .
-
Type d'intervention demandse: [Dépannage =
Factaration: .
I ~
|
= M_Q_p_on&_p_-ai _____ - -
Techniclen responsable de la reception: DR{._S‘S{I IR_AORE o o - |
Figure VLR : La page de réception de matériel en panne LG8
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‘JReception de matériels - Microsoft Internet Explores

B ESt Yew Fovorkes Toos Heb : 3 __‘__J#'

Ofack - ) - 2] 3 | sewch rwortes WMede £ - @ 8 )
Address | 8] hitp:/flocalhost/AopiSoftriat [User_Interf ace/Edt_Digr 4010001 6/2005/ATELIER
‘_- SOFTNET-BU

-

Livralsons Mainlcnance Rapports hebdo Demandes de matéricts Bans de sortie

Accuell Decannexion Mot de passe Adminktration Produits Garantie Protormas Cammandes

DIAGNOSTIQUE DE MATERIELS

Liste de matériels recus

[Raceptian ][ Disgnostique |[ Intervestion |[ Restimtion |
Site: [aTELIER N° Réception : [000016/2005/ATELIER
Clisnt: [crePa Dats de reception [nnuzms
Matérials S/N; [ZCa391HWS Type de matériel ; [UC COMPAQ DX2000 I
| Do I
ATURATION DU DISQUE DUR m ;
| |
|
icm !
| |
icw !

Techniden responsable du dignostiques DRISSA TRAORE

it

= SRR S il ] e
Wistart| | (38 | " | o Acplsoftnat - Merosol . |[@) de matérie.. 5] ocumenti - Meroscht .. | @ HE DD saam

Figure VI.S: La page de diagnostique d’un matériel en panne
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1 Reception de matériels - Microsolt Internet Dxplorer ‘m_l
[Be B gou Fywle Dk 8 5 i) iR B e T {3 g ¥
QBak v ) - ) 3] | Sewch Favorkes o Meda (J‘ w3 o Tt = - E T

] pe— m_ _inter 2000 16/2005/ATELIER > Eleo ks »

; SOFTNET-BUI

Livrabsons Mainlonance Bapporb hebdo Demandes de matéricts Boms de sortic

Accuell Decanneaion Mof de passa Administration Produits Garantie Proformas Commundes

INTERVENTION

][ Disgnostiqus _|[_intervention _|[_ Restimtion |

[ Réception

Site: faveEcEr N° Réception :  [000016/2005/ ATELIER {

Client:  [OREPA Date de reception 1 |11/ 11/2005

B Type do matiriel [ICCOMPAQ X000 L

\ ; S
TIALISATION DU DISQUE DUR o |

S [T

__m,,.. | ™ | sttt "——,—;;—,,_- #)0ocmen | | @EE D sam

Figure VI.T: La page des interventions sur un matériel en panne
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V1.2.8. LES PAGES DE DEMANDE DE MATERIEL

Wt _Proformat - Microsolt Internet xplores - s mle] )
Ele  Edt  Yew Fgvortec Jooks el = : E ¥
CYBack = 3 - =) 2] Tal o Seech Favortes & Mecia £ -2 [ &

Livraisiin Malntananes Rapports hebdo Dumandes du materiols (SR ———

Dacanmnsaion Mol de pavsa Adrmunistr ation Produits Carantis Frotarmas Commandus

5 DEMAMSDES MATERIELS

Vosaxy posver filtrer Lo lisis des dernandes de massriels Ici

Site: I~ [aTELTER =]  Numéro de demande — |
Date de d da Ewerwla:| ("% etie:|
MNon validée par le Chef d'atelier I INon validés parle DT (™
NE Demande rate dhe la demande FMatere] | Site Techiuien

DODO0Y /2005 11/4/2005 17:00:00 AM UN DISOUE DUR DE 40 GO DeE DGt SOUNGRANA THISMANE
000002/ 2005  11/4/200% 12:00:00 AM CARIE RADIO SERVILCE INFORMATQUE 06 ZOUNGRANA DLISMANE
ODOONE/ 2005  11/2% 2005 12:00:00 AM CARTE RESEAU oee ~MFU KAROHE MOUSSA
NOOO0S/ 2005  11/2%/200% 120000 AM Semobs RAM 5170 Secentanal ] KARMRE MOUSSA
OLDVOS/ 2005  11/25/ 2005 12:00:00 A™ DISQUE DUR MEBA ATELIER HERE EDMOND

Figure VI.U: La liste des demandes de matériel.

D Meceptiom ide mial driels - Mirosoll Totesmel Eplores . -mm
Ele ot yew Favorkes Jook Helo = AL
om ik, * B L) I‘_‘:" : | ) semrch Favorites of Medka €7 | v . = oy i
Address W""”-lw-IO-Nwmmmm_,m 5 v e e

— .

' ruomzmrxqum
IM:

e

Technicien demandant le matériel: 7O UNGRANA OUSMANE

] TET-mINA s0F ' - [T @ Trustedskes

| | (2@ | *|[€) de metérie_. #) e | R L= T
Figure VI.V: La page d’établissement et de validation d’une demande de matériel. 7
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V12.9. LA PAGE DES RAPPORTS HEBDOMMADAIRES

Afeit Prolormat - Microsolt Internet Unplores

i e [ 1 E |

Be ER Yew Fpvontes ook heb L5 AL s i =S5 I A B=] Sl 1L Vo, oK A
(Back + ()« o] 3] |, seach | Favorktes Wmeds £ - 50 K ; i A% . |
I _ﬁdhn [«.] hitp:(/192. 168.16. 2/AppiSoltret [User _irterf ace/edt_Rapporthebdo. aspx

S8 ue

Livralsons Maintenance Rapports hebdo Demandes de matériots Bons de sortie

Accueil Deconnexion Mot de passa Administration Produits Garantie Preformas Commandes

LISTE DES RAPPORTS HEBDOMADAIRES

Vous powuves filtrer la liste dex rapports Ici
Site: ~  [ATELIER =l

Semaine du: 129 nov. 2005 ["¥ an: [29-nov.-2005

T i uien

m-_l ATELIER BERE EDMOND 11,/25/2005 12:0000 AM
W—J g 2] KABORE MOUSSA 11/25/2005 12:00:00 AM
m_l DGT Z20UNGRANA OUSMANE 11725/ 2005 12:00:00 AM

Rel produit . doc

B AR - - .
Wistat| | (F @ ] ® | 2 GusbBRepport de steg... | L) My Documents

docpriinf2-bere.doc

reception définitive ALG.doc

Figure VI.W: la page des rapports hebdomadaires
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i CONCLUSION

ous avons congu et développé une application web pour le suivi des prestations de
SOFTNET-BURKINA. L’application simplifie I’activité des services technique et
commercial et rend les prises de décision faciles a tous les niveaux.
Sur le plan professionnel, ce projet nous a été une bonne occasion pour développer une telle
application et de maitriser pas mal de technologies. Sur le plan humain, il nous a permis
d’approfondir nos connaissances et nous a €t€ une véritable occasion pour voir de prés la nature,
I’aspect et le déroulement de la vie professionnelle.
Nous avons fait de notre mieux pour laisser au sein de SOFTNET-BURKINA une bonne image
de Ecole Supérieure d’Informatique ol nous sommes issus et présenter un travail digne des
enseignements que nous avons regus.
L ’application n’est pas compleétement au point car il reste & interopérer avec le systéme de
gestion de stock qui jusqu'a présent n’est pas encore a notre disposition. De ce fait, le stage prend

fin mais le projet continue.
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N* de co 0122501 00O 31 BCB
SERVICES ET INTEGRATION DE RESEAUX - FORMATION  n- d.cm 11 3802 0040149 SGBA
Ovegadougow - BURKINA FASQ

IFU N* 723080550

RCCM BF 2003 B1798

1187 - 1015 CHS OUAGA 11 DECHARGE DE RECEPTION DE Rarément Fournimaur de [E1o) N* 139/2004
Pa.  120) 5030 19 2 MATERIELS by oo i

E-mall : softmarfasonet bl

@B SOFTNET - BURKINA izt

Ne 000001/2005/ATELIER Site: ATELIER
NON DU CLIENT: CCIA-B
Contact: Eric SOME Fonction: SERVICE INFORMATIQUE
Tél: Fax:
TYPE DF MATERIEL S/N: 12271
UNITE CENTRALE CLONE
Dépannage X Ooul X
Mise en service FACTURATION NON
TYPE D'INTERVENTION I:.x[fcﬂlse CLIENT SOUS Conlra}
Maintenance Garantie
fusres Aultres X

PANNE DECLAREE PAR LE CLIENT
POUR INSTALLATION DE WINDOWS98

Pour SOFTNET Pour le client

Nom: DRISSA TRAORE Nom:

Date et signature: Date et signature:

wanesoarnas [JY ~ Microsoft

Iinvens

Cisee SysvEms 2
e O T —
-



SERVICES ET INTEGRATION DE RESEAUX - FORMATION

@B SOFTNET - BURKINA

1017, Av. Kwamé N'KRUMAH
11 BP : 1018 CMS5 QUAGA 11
Tél. : (226) 50 30 19 41

Fax_ : (226) 50 30 19 42
Email : woftnat@fasonet bl

Client: ECO BANK

Adresse:

Cher client,

nous avons bien regu votre demande de proforma et nous vous en remercions.

PROFORMA

Nous vous prions de trouver ci-dessous nos conditions les meilleures.

SA ou Capital de : 10.000.000 FCFA

N* de comple 100 923 BO1 019 ECOBANK
N* de comple 09053 011832 00| BICIAR
N* de compte 0122501 000 31 BCB

N* de compie 11 3802 0040149 SGBB
Ouoegedougow - BURKINA FASO

IFU N* 72308055V

RCCM BF 2003 81798

N™ CNSS : 32717 M

Agrément Foumizseur da I'Etat N* 139/2004
Division Fiscal : Kodiogo |

Régime - Résl Normal

N°: 000002/2005

Date: 04/11/2005

Reference

Designation

Prix Unitaire | Total

L1910A_ACA

SCANNER HP ScanJet 5590
scanner a plat couleur

vitesse dapergu 7 seconde

Résolution de numérisatioin 2400 pp
profondeur 48 bit

Chargeur automatique de 50 feuillles
Interface USB 2.0

172 500 172 500

PE20SEA_ABF

190428

358347-B21

97108

37466-051

Micro-ordinateur HP copacq Dx2000
processeur intel IV Ghz

Memoire vive 512 Mo DDR

RAM extensible a 4 Go

Memoire cache 512 Ko

Disque dur 80 Go

Carte son soundMax Digital AC97 + haut
parleur

Lecteur de disquette 3" 1/2 1.44 Mo
Lecteur Combo Lecteur CD/ GRAVEUR
CD/DVD ROM

Carte réseau Fast Ethernet 10/100 Rj 45

Tapis souris
Extension mémoire 512 Mo

Carte video ATI Radeon 7000 PCI 64 Mo

Clavier HP AZERTY 105 touches

1 986 000 3972 000

el < |

Iinvens

Microsoft

Ciscs SYsTENMS
BN, (2D comm Assccioen
-
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Reference Designation Qte Prix Unitaire| Total

IMPRIMANTE HP L

Technologie laser couleur vitesse 19 pages /
mn en noir .

4 pages/mn couleur

resolution 600*600 ppp

Memoire 64 Mo extensible & 192 Mo
Interface Paralléle et USB

Bac 125 feuilles

Cartouche Tonner Préinstallée Livré avec
pilotes

Q3702A 3 89 000 267 000

TOTAL HT: | 4 411 500 F CFA
TVA (18%): | 794 070 F CFA
BIC (02%): |

TOALTTC: | 5309 681 F CFA

wuiness serer [RAY) ~ Microsoft
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SERVICES ET INTEGRATION DE RESEAUX - FORMATION M- g conbe 01 Se02 0so14s So88
R Tl = (] d - BURKINA FASO

e m———— uore
— 1FU N* 723080550

@B SOFTNET - BURKINA  #zzzssmsi.

RCCM BF 2000 B1798

) ¥ia =
b Rapport d'intervention o T PR RE
Tél, : (226) 50 30 19 41 Division Fiscal ; Kadiege |
Fax ; (224) 50 30 17 42 Régime : Réel Normaol
E-mail ; softnot@faronot bf
Site: ATELIER N° 000001/2005/ATELIER
NON DU CLIENT: CCIA-B
Contact: Eric SOME Fonction: SERVICE INFORMATIQUE
Tél: Fax:
TYPE DﬁE. MATER‘II::L S/N: 12271
UNITE CENTRALE CLONE
Dépannage X _. OUI X
Mise en service FACTURATION NON
TYPE D'INTERVENTION hx;‘xmsc CLIENT SOUS (:onlra!
Maintenance Garantie
Asres Autres X
PANNE DECLAREE PAR LE CLIENT DIAGNOSTIQUE
POUR INSTALLATION DE WINDOWS98 ABSENCE DE SYSTEME D'EXPLOITATION
DETAILS DE L'INTERVENTION OBSERVATION DU CLIENT

INSTALLATION DE WINDOWS98 ET DE MSOFFICE2000
ENTRETIEN GENERAL

Conclusion RAS

Date et heure de debut de 'intervention Date et heure de fin de I'intervention

Le 31/10/2005 a 06:00 Le 04/10/2005 & 06:00

Pour SOFTNET Pour le client

Nom: DRISSA TRAORE Nom: ERIC SOME

i Date et signature:
Date et signature: ate et signature

waness server [[42)] ~ Microsoft

invens

Cizco SYsrTims
W, (2D compur associsee






