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Résumé

Les lignes ci-dessous se veulent étre une bréve description de ce que nous allons
développer dans cet écrit. Fruit des trois mois de travail que nous avons effectué au
Centre d'Accés a l'Information (CAl) de Bobo-Dioulasso pour la mise en place d'un
systéme informatique global a I'Université Polytechnique de Bobo-Dioulasso (UPB), nous
I'avons subdivisé en trois grandes parties. La premiére présentera les structures cadree de
notre formation a savoir, I'Ecole Supérieur d'Informatique et le CAIl. Dans la deUX|eme
partie, nous entrerons dans le vif du sujet par une étude critique du patrimoine
technologique de I'UPB. Cela nous permettra d'en ressortir les limites afin de proposer une
solution plus -adaptée aux besoins de l'université. Quant a la troisiéme partic gui-sera !é
plus consistante de notre travail, elle nous permettra de mener une étude approfondie des
solutions envisageables pour la mise en place du systéme informatique escompté. Dans
cette partie nous aurons trois grands axes: le premier consistera 2 définir des
architectures physique puis logique du systeme futur. Dans le second, nous nous
attellerons a étudier les services réseaux qui seront déployés en commencgant par une
définition de chaque service; puis nous passerons au choix diment justifié du systéme
d'exploitation et des applications serveurs les plus adaptées pour l'implémentation des
services définis; ces applications et leur mise en oeuvre sécurisée feront également ['objet
d'une étude détaillée, avaht que nous ne passions aux estimations du temps et des
moyens nécessaires a la réalisation effective de notre projet d'étude. Le ?._rois‘iérr,e,,f‘gézr'and
axe de cette partie sera un bilan des travaux effectués, qui en fera un récapitulatif pour

finir par des perspectives permettant I'amélioration de I'étude.



Abstract

This is a summary of what will be developed in this writing. It is about a work which
took us three months in Centre d'Accés a I'Information (CAl) of Bobo-Dioulasso to study
about setting up a Global Computing Network in the Polytechnic University of Bobo-
Dioulasso (UPB). This writing will be divided in three main parts. The first one will make a
presentation, respectively, of the High School of Computer Science (Ecole Supérieure
d'Informatique -ESI- for french) where we have been studying for three years, and CAl,
where we conducted this work. The second part will first deal with the report of scme
investigations that we made in the unlverS|ty, and which showed that *he avallable'
resources of Information Technology (IT) are insufficient and mef‘uuent for a smtabie
communication in the whole university. Then in this part we will give some solutiohs which
are more adapted to the needs of the Polytechnic University of Bobo-Dioulasso in terms of
IT. In the third part of this report, we will make a detailed study of the solutions given in the
previous part. Being the most substantial part, it will be divided in three paragraphs. The
first one will define the physical, then the logical architecture of what our computing
network will be in the future. In the next paragraph we will make a choice of the most
suitable Operating System and sofwares which can be used to implement the network
services, after defining what these services are. The end of this paragraph will. be.
consecrated to some estimations in terms of time and ressources which will.be nesded. for
the achievement of this project of study. The last paragraph will make an'.asséssmen{ of
the whole study. It will first show the accomplished part of the work, then it will end by

some perspectives in order to fulfill the study and make its achievement easy.
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Pour compléter leur formation et en vue d'obtenir le dipléme d'Ingénieurs des

Travaux Informatiques(IT!) option Réseaux et Maintenance Informatiques(RéMl),,-!es
étudiants en fin de cycle a I'Ecole Supérieure d’Informatique(ESI) doivent effectuer un
stage pratique de trois(03) mois en entreprise. C'est dans ce cadre que nous ‘avons
travaillé au Centre d’Accés a [lInformation (CAIl) de I'Agence Universitaire de la
Francophonie(AUF) sur le théme :« Gestion centralisée des ' ressources
informatiques de I’Université Polytechnique de Bobo-Dioulasso(UPB) avec le
protocole LDAP».

L'Université Polytechnique de Bobo-Dioulasso (UPB) deu,aewe université du
Burkina Faso aprés celle de Ouagadougou, n'est pas encore dotee d'un Systeme
Informatique a méme de répondre convenablement aux besoins de communication de
ses acteurs et de faciliter les ense|gnements qui y sont donnec (‘est en vue de.
contribuer a la mise en place d’'une telle solution qu’il nous a été conﬂe de mener une

étude sur 'amélioration du Systéme Informatique de I'UPB et la gestion centralisée de

ses ressources informatiques.

Rapport de fin de cycle  RéMI3
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|. PRESENTATION DE L'ESI

1) Présentation Générale
L'Ecole Supérieure d'Informatique (ESI), créee en 1991, a d' abord éte |mplantee a
Ouagadougou, ensuite elle a été transférée au sein de 'Université Polytechnlque de
Bobo-Dioulasso (UPB) en septembre 1995.

2) La mission de I'ESI

L’ESI a pour mission:

v la formation fondamentale, appliquée et/ou professionnelle dans les domaines
de l'informatique; |

v la formation continue; _

v la recherche scientifique et technologique ainsi que la valorisa’.tion des resultats
de la recherche;

v’ la diffusion de la culture et de I'information dans les domaings relevant de sa.
compétence;

v’ la collaboration avec d'autres structures de formation et/ou de recherche pour
la préparation des dipldmés;

v’ la participation a des programmes internationaux de formations et de

recherche.

3) Formations

L'ESI offre trois types de formatlons qui sont sanct:onnées par Tes dlplomes"
suivants : :

v" Un dipléme d’'ingénieur de travaux informatiques,
v" Un diplome d'ingénieur de conception en informatique,; = i
v" Un dipléme d’études approfondies en informatique.

3.1 Le Cycle des Ingénieurs de Travaux Informatiques (CITI) ) ,
La durée de formation pour ce cycle est de trois-(3) ans. Les étudiants' doivent

effectuer pendant leur formation des stages obligatoires: suivre un stége br'étidde: et

Rapport de fin de cycle RéMI3 4
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réaliser un projet de fin de cycle. Les stage pratique vise & garantir une intégration rapide
des futurs dipldbmés en milieu professionnel et doivent s'effectuer en en'treprisef'au cours
des huit (8) derniéres semaines de la deuxiéme année d'étude pour les étudiants
admissibles (étudiants ayant obtenu une moyenne de classe supérieure ou égale a
12/20). Les étudiants déclarés admissibles en troisiéme année d'étude réaiiserant un
projet de fin de cycle sur I'utilisation des technidues informatiques. dans un secteur
d’activité d'une entreprise publique, privée ou dans une administration. Ce projet se
déroule sur trois (3) ou quatre (4) mois, genéralement de juin & septembre et fait |'objet
d’'une soutenance puiblique pour I'obtention définitive du dipléme d’Ihgenieur de Tfévaﬁx
Informatiques.
Le CITI comporte deux options qui sont :
» Analyse et Programmation (AP), créée en 1990,

> Réseaux et Maintenance Informatique (RéMI), crééé en 2600.

3.2 Le Cycle des Ingénieurs de Conception en Inforinatique (CIC:)

Pour ce cycle, la durée de la formation est de deux (2) ans. E!Ié est ouverte aux
titulaires d'un dipldome de niveau Bac+3 en informatique. Au niveau du CICI également,
les étudiants doivent effectuer pendant leur formation de premiére a‘nnée un stage en
entreprise et réaliser un mémoire de fin de cycle en 2éme année. Le stage est obligatoire
et a lieu en entreprise durant les huit derniéres semaines de la premiére année d’études
pour les étudiants déclarés admissibles, et ceux admissibles en deuxiéme année sont
tenus de réaliser un mémoire de fin de cycle. La production.de ce mémoire se-déroule en
six (6) mois dont une phase pratique de trois (3) mois en entreprise ou dans un

laboratoire et fait I'objet d'une soutenance publique.

3.3 Le DEA (Dipléme d'Etudes Approfondies) - T
Créé en 2003, ce cycle vise a Initier les étudiants aux concepts:fondamentaux de

la recherche en Informatique en vue d'étoffer le corps enseignant de I'ES!.

4) Organisation et structure
L'Ecole Supérieure d'Informatique est placée sous l'autorité pedagogique et

administrative d'un Directeur assisté d'un Directeur Adjoint.

Rapport de fin de cycle RéEMI3 5
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II. PRESENTATION DU CAI/AUF

1) Présentation de I'Agence Universitaire de la Francophonie
(AUF)

Fondée a Montréal (Canada) en 1961, I'Agence Universitaire de 'ié F‘rar’!co‘;::)honie
(AUF) est une institution multilatérale qui soutient la coopération et |e'; solidarité énfre les
institutions universitaires travaillant en frangais, prioritairement " avec les pays
francophones d'Afrique, du Monde arabe, d’Asie du Sud-Est, d"éurope Ceﬁtr‘a!é vzet
Orientale et de la Caraibe. Elle contribue au développement de I'enseignement supérieur
et de la recherche.

658 membres (universités publiques et privées, instituts d’enseignement supér’iéur,
centres ou institutions de recherche, réseaux institutionnels et réseaux d’administrateurs
liés a la vie universitaire), répartis dans les pays appartenant a I'OIF(Organisation
Internationale de la Francophonie) et au-dela, sont membres de 'AUF. A ces memtires, il
convient d'ajouter un réseau de plus de 350 départements - d'études franiaises

d’établissements universitaires du monde entier.
1.1 Les programmes de I'AUF

L’ensemble des établissements membres de I'AUF constitue un réseau unique de
partenaires qu'elle fédére et anime a travers ses cing programmes d’actions et de

soutien qui sont :

. Programme « Langue frangaise, diversité culturelle et linguistique »,

. Programme « aspects de i'Etat de droit et démocratie »,

. Programme « Soutien des TICs au développement de 'enseignement supérieur
etdela recherche »,

. Programme « Soutien et renforcement de [I'enseignement universitajre »;:

. Programme « Environnement et développement durable solidaire »

Rapport de fin de cycle ReMD3Z . 6
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1.2 Mission de I'AUF
L'A.U.F poursuit les missions suivantes:

x Associer au plan international les universités, organisrﬁes et institutions
d'enseignement supérieur et de recherche travaillant en francais, |

x Structurer cet ensemble en favorisant les rassemblements régionaux, la
constitution de réseaux et toutes formes de partenariats, '

x Soutenir les activités associatives en vue d'une meillet,ggge-“ cpn,"j-.aisisance
réciproque et d'une plus grande solidarité entre les institutions membres;

x Développer la mobilité des étudiants, des enseignants et des chercheurs au sein
de l'espace universitaire francophone; L

x Promouvoir l'utilisation massive en frangais des nouvelles technologies de
I'information, de la communication et de I'enseignement a distance;

x Renforcer la solidarité mondiale entre les départements universitaires d'études
frangaises et entre les universités de groupes linguistiques différents en vue de la
promotion de la diversite linguistique;

x Apporter une aide particuliére aux institutions les moins favoriséss, spéciajement
a celles qui sont nouvellement creees ou menacees dans leur exioten\,e

x Offrir des prestations de service a I' intérieur et a l'extérieur de la Francophome

2) Présentation du Centre d'Accés a I'Information de Bobo-
Dioulasso (CAl)

Les Centres d'Accés a l'Information de I'AUF découlent de son programme
« Soutien des TICs au développement de |'enseignement supérieur et de la ﬁreche’rche. ».
Celui de Bobo-Dioulasso est la deuxiéme implantation de 'AUF au Burkina Faso aprés
celle de Ougadougou. C'est un service directement rattaché a I'Agence Uni:versitaire de
la Francophonie (A. U.F) tout 'Comme le Campus Numerlque !—rancopnor° dc:
Ouagadougou. Le centre d'accés a I mformatlon de Bobo- Dloulasso a ete maugure Ie 20
mars 2004 et ouvert ses portes au public le 24 mai de la méme année. B
Le C.A.l met a la disposition des usagers I'accés a I'information scienti.fique et teéhnigué,
des formations en informatique, des formations (avec un diplc‘)m'e”é' Iissue de la

formation) a distance; il sert de centre relais pour la diffusion des appels d'offre de tous
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les autres programmes de I'AUF.

Le centre oeuvre egalement en faveur des activités de recherche, d'enseignement, de
développement technique, de transfert de technologies, de diffusion d'informations
scientifiques, techniques et culturelles, d'expérimentations de nouveaux ser;/i'Ceé‘ a
caractéres innovant, mais aussi toute activité administrative et de gesfioﬁ découlant ou

accompagnant celles susmentionnées.
2.1 Les prestations du CAl de Bobo-Dioulasso: . -

2.1.1 Les Formations Ouvertes et a Distance

Dans son programme transversal pour accompagner I'entrée dans la société de ia
connaissance en réduisant la fracture numérique, tout en renforgant les ‘capa(ﬁité_s
humaines, le C.A.lI donne l'opportunité au public de suivre des Formations Ouvertes et A
Distance (FOAD ).
A cet effet une salle est réservée aux apprenants ayant été retenus pour une formation a
distance a l'issue d'un appel a candidature. o
La liste compléte des offres de formation a distance est consultable a

[

http://foad.refer.org/

21.2 La b|bl|otheque etla saIIe |nformat|que o _ .
Le Centre dAcces a I'iInformation met a la disposition de ses abonnes un certaln
nombre de documents tels que des ouvrages pédagogiques et aussi des revues
scientifiques. Ces documents sont pour la plupart & consulter sur~plac‘é? rnais les-abonnés-
peuvent également étre autorisés a en emprunter.
Une salle informatique dénommée « infothéque » dotée de dix (10) machines
connectées a l'Internet et plusieurs prises destinées au branchement I|bre dordrnateurs
portables donne l'accés a l'Internet et permet aux abonnes de faire 'des- travaux de

bureautique. lls peuvent également faire des impressions/scannages a des prix étudiés.

2.2 Le systéme informétique du CAl de Bobo-DiouIasfs;é; [

2.2.1. Les ressources humaines . T

EESIPY AN )

Le personnel du C.A.l se compose du responsable et d'un agent de liaison. C'est
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donc dire qu'en plus de ses tadches administratives, le Responsable est I'admi'ngstra’geur
réseau afin d'assurer le bon fonctionnement des installations. Mais, en vué de renforcer
ses capacitées humaines dans le domaine des Technologies de I'Information et de Ia
Cormmunication (TICs) et des réseaux, le C.A.l a mis en place une politique d’accueil
régulier de stagiaires. “

Le Responsable du C.A.l est donc le garant du bon fonctionnement administratif et
technique du centre; il organise différentes formations qui ont lieu au centre. s‘occupe de
la diffusion des documents primaires. Il s'occupe des actions de sensibilisations auprés
des structures universitaires et de recherches afin de- mieux faire connaitre les

opportunités offertes par 'Agence Universitaire de la Francophonie.

2.2.2. Les ressources informatiques et les services réseaux

2.2.2.1 Les ressources informatiques
Le réseau local du C.A.l est de type Ethernet avec une topologie en étoile.- En
effet, un cablage structuré de chaque salle permet de la relier & un des switchs du local
technique. Le centre dispose de deux types de connexion a Internet: 'ADSL a 512 kbit/s
et une liaison spécialisée a 256 kbit/s, toutes deux souscrites a 'Office National des
Télécommunications (ONATEL). Les composants matériels ét;!ogicieis .:s;on‘»: décrits dans

les tableaux ci-dessous.

# Le matériel

Tableau 1.1: récapitulatif des équipements du CAI

Matériels Marque/Type Caractéristiques :~ |Nombre. |
Cablage Paire torsadée Catégorie 5 . -
Postes Clients ASUS Barebone |Processeur:intel Pentium il 16
Terminator k7 RAM:512 Mo , x
DD:40 Go | |
, - |Ecran:15 pouces ;. S |
Poste Serveur COGIDIS ProcesseurAMD - - 101 i
RAM:512 ' .
DD:40 Go _ 2
Ecran:15 pouces |

et ‘.—‘(«-‘;_3*'.‘),4{',‘{“
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Routeur Cisco 2610 17 ports Ethernet 01
02 ports: séries
01 port console
01 port AUX
Modem LS Nokia DNT 1 M 01
Modem ADSL 3COM Wi-Fi(802.11g), 4 ports Ethernet, 01
Firewall intégré. :
Switch D-Link 10/100 Fast Ethernet, 24 ports 01
Switch D-Link 10/100 Fast Ethernet, 08 ports 02.
HP LaserJet 1300 |SDRAM installée, ' ',16an%01 |
Imprimantes réseaux 510Feuilles. I o
HPLaserJet Lot
P2015n SDRAM installée, 16Mo,
510Feuilles. |
Imprimante couleur |HP Deskjet 5652 | Recto-verso,capacité 1150 feuilles |01
Scanneur HP scanjet 5530 |Scanneur a plat, couleur et o1
monochrome;24 000 x 48 000 ppp
Appareil de Polycom VX500 | Audio :Full duplex,Norme :H261 o1 N

visioconférence

# Les logiciels

Tableau 1.2: récapitulatif des logiciel et systéme d'exploitation du CAIl

Logiciels

Type

Systeme d'exploitation (poste serveur)

Debian 4.0 (Etch)

Systéme d'exploitation (poste client)

Ubuntu 7.10 (Gutsy)

Bureautique

OpenOffice.org

2.2.2.2 Les services réseaux

L'enjeu des services réseau est de pouvoir mettre a disposition une ressoui‘gé‘-3qr

le réseau et de la rendre accessible pour tous les postes ou logiciels clients qui émettent

une requéte dans ce sens.

Ainsi les différents services disponibles sur le Serveur du Centre sont les suivants:' *.
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Tableau 1.3: récapitulatif des services réseaux du CAIl

Serveurs

Caractéristiques ,‘ o

Partage de la connexion Internet

via I'ADSL et la LS

DHCP

Configuration dynamique des postes
clients

DNS (Bind9) un serveur permettant d'associer un nom
aux adresses |P des ordinateurs du
réseau.

Postfix Serveur de messagerie électronique

Apache Serveur Web | ,, !

FTP Serveur de transfert de fichiers . -

Asterisk Serveur destiné pour la Voix sur iP
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Notre étude ne saurait se faire sans prendre connaissance du Systéme

Informatique dont 'UPB est actuellement dotée. Dans les lignes qui suivent, nous allons
dans un premier temps faire une étude de l'existant dans le domaine des Technologies
de I'Information et de la Communication (TIC) en mettant 'accent sur les éléments qui
pourraient servir de base a la mise en oeuvre du projet de notre étude. Ensuite..nous
ferons une étude critique des moyens déja déployés. Nous finirons par l& proposition

d'une solution plus adaptée aux besoins de communication et d’apprenti;sagea 'UPB.

I. ETUDE DE L’EXISTANT

Dans cette partie, nous utiliserons les données fournies par I'étude dont nous

avons fait cas dans l'introduction générale.

1) Le patrimoine en Technologie de [IInformation et de la
Communication (TIC) de 'UPB

Il est constitué du matériel informatique, des infrastructures réseaux, des logiciels

et services réseaux mis en place.

1.1 Le matériel informatique

Une grande partie du matériel informatique de I'UPB se retrouve dans ses salles
de travaux pratiques(TP), notamment celles de 'Ecole Supérieure d’Informatique (ESI) et
I'Institut Universitaire de Technologie(lUT). On y trouve respectivement quarante (40) et
trente (30) ordinateurs environ en plus d'une vingtaine de postes dans la salle
informatique de [Ilnstitut du Développement Rural (IDR). De plus, toutes les
administrations des instituts et écoles se trouvent dotées d'un minimum de’ trois" (03)
postes. La présidence de luniversité et la bibliotheque centrale en comptent

respectivement dix (10) et quatre(04).

Pour ce qui est des périphériques, ils se composent p’rinéipalem'ehf -‘d’i‘mpriman'tAe's,
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de télécopieurs et de scanners dont sont dotées les administrations et ies salies de TP.

Pour'la protection des équipements, de nombreux onduleurs sont déployés,
notamment dans les salles de TP.

1.2 Les infrastructures réseaux

L’architecture du réseau actuel de 'UPB est tres basique et se limite au batiment
pédagogique ou se localisent les salles de TP dont nous avons fait cas dans la ‘partie
précédente. Ces « micro-réseaux » sont en réalité constitués des ordinateurs de ces
salles, reliés entre eux par du cable a paire torsadée de catégorie 5e pour pérmettre aux
étudiants et aux enseignants de travailler en réseau ou de bénéficier de la connexion a
Internet. La plus grande partie de ce réseau appartient a 'ES! qui dispcse €galement de
la connexion a Internet. Le matériel réseau qui esl sous la responsabilité des

administrateurs réseaux de la dite école se compose principalement de:’
» 3 serveurs pour la sauvegarde des TP

» 1 serveur pour la connexion Internet
» 1 modem
——> -des-onduleurs
» un router Cisco 2600 (router + firewall)
» des switch/hub pour connecter les ordinateurs du LAN (Reseaux local)
» deux bornes d'accés Wi-Fi pour la connexion sans fil au ! AN ,
On note I'extension du réseau filaire de I'ESI par un réseaU*S’éms;-ﬁi ngéCé"éux
points d’accés (AP) Wi-Fi ci-dessus cités. Mais ce réseau sans fil ne s'étend qu a

une cinquantaine de métres environ autour du batiment pedagc>g|que.
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Figure 1.1: Architecture du réseau actuel

Le cercle bleu sur la figure ci-dessus représente la couverture du réseau actuel.

2) Les logiciels et les services réseaux

Le fonctionnement du matériel informatique utilisé a 'UPB est assuré par une
gamme variée de programmes informatiques allant des systémes d'exploitation aux

programmes d'applications diverses.

2.1 Les systémes d’exploitation

Parmi les systémes d'exploitation utilisés, celui qu'on rencontre le plus
fréquemment sur des ordinateurs de l'université est MicroSoft Windows XP, notamment
I'édition professionnelle avec le Service Pack2 (SP2). C'est celui qu'on trouve sur la
quasi-totalité des ordinateurs de l'administration et dans la plupart des salles de TP.
Cependant, dans les salles de TP de I'ESI on note également la présence de systéme

Linux dans des distributions variées dont Mandriva, Debian, RedHat et Ubuntu.

A tout cela il faut ajouter le systéme d'exploitation serveur de MicroSoft, Windows Server
2000 utilisé sur les serveurs de I'ESI et celui de I'UIT. D'autres systémes sont
ponctuellement installés par les étudiants de I'ESI dans les salles de TP quant ils en ont

besoin pour les étudier; par exemple, la version 2003 de Windows Serveur.
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2.2 Les logiciels d’application

Pour ce qui est des logiciels d'application, ils sont tout aussi variées, sinon pius
que les systéemes d'exploitation. Vous trouverez sur la plupart des 'poétes la’ suite
bureautique de MicroSoft, Office 2003 trés souvent installé avec Windows XP SP2. Vous
rencontrerez divers autres types de programmes dépendant du ou des utilisateuré des
ordinateurs sur lesquels ils sont installés. Ainsi, dans les salles de TP de I'ESI, ori trouve
principalement des environnements de développement supportant des lahgages variés.

Par exemple: Turbo C et C++, Dev C et C++, java NetBeans, Visual Basic, Lisp.

Nous avons également des applications permettant de lire des cours ‘'sous .divers

formats, notamment le format PDF (Acrobat Reader).

Sur certains postes, les étudiants installent de fagon ponctuelle, des logiciels

d'applications réseaux notamment des Logiciels de types serveurs.

Dans les autres salles de TP notamment a IUT, on rencontre en pius. ds c‘uuls de
programmation, des outils d'instrumentation virtuels (Ladder) et des logiciels de géstioh

ou de comptabilité.

Sur certains postes des administrations on rencontre également des iogiciels de

comptabilité.

A tout cela il faut ajouter les antivirus utilisés sur la plupart des postes méme si leur mise

a jour n'est pas régulierement faite sur tous les postes.

2.3 Les services réseaux

Le réseau de 'UPB, bien que encore trés basique met déja queiques services a
la disposition de ses utilisateurs qui sont principalement les étudiants! c‘fe!l'E”Slf"e‘t aussi-

ceux des autres instituts pour certains services (Internet, partage de 'fichié;rs).

2.3.1 La connexion Internet

Une LS (liaison spécialisée) souscrite chez I'opérateur ONATEL S.A permet a
'UPB d'étre connectée au réseau global (Internet). Grace a cette connexion, ','U,P,B
dispose d'un débit de 256Kbs qui devrait étre permanent méme si ce n'est pas I_é cas a
cause de problémes matériels fréquents (panne de MODEM par exemple). Clest le

réseau de I'ESI| qui regoit cette connexion mise a la disposition des étudiants et
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enseignants dans une de ses salles TP dotée d'un peu moins d'une dizaine de
machines, située au deuxieme étage du batiment pédagogique. Grace a l'extension de
son LAN par le Wi-Fi, la connexion Internet est également accessible aux alentours du
batiment pédagogique pour les usagers d'ordinateurs portables équipés d'une carte Wi-
Fi. Au premier étage du méme batiment, une salle de I'lUT disposé- Sgalement d'une

connexion Internet .

2.3.2 Les sites Web

Trois sites WEB sont déja réalisés pour 'UPB. Ce sont: celui.de I'UPB, celui de
I'ESI et celui du DEA a I'ESI. Tous ces sites sont hébergés sur les serveurs de I'AUF

Burkina mais ne font pas I'objet de mises a jour depuis qu'ils sont mis en ligne.

Des associations de I'ESI telles ASSOC-LINUX (Association pour la promotion des
logiciels libres et Linux) et I'ADESI (Association des Deéveloppeurs de I'ESI) ont

également des sites a leurs noms qui sont hébergés chez des hébergeurs gratuits, -

2.3.3 La gestion des comptes d’utilisateurs a I'ESl et a I'lUT

A I'ESI et a I'UIT, les différentes classes disposent de comptes d'utilisateurs avec
des droits d'accés adéquats sur les postes des salles de TP. En ‘plus les comptes
d'utilisateurs des étudiants regroupés par binbmes sont gérés de fagon centralisée grace
aux deux serveurs dotés de Windows Server 2000. Ces deux serveurs permettent la

sauvegarde des projets des étudiants.

Nous voici donc au terme de notre étude sur les moyens en TIC gui sont deja mis
en oeuvre a I'UPB. Nous pouvons d'ores et déja remarquer que ,baw qua notre
université ne soit pas totalement dépourvue d'un systéme mformathue eIU| ~Ci est Iorn'

de convenir pour toute 'UPB.
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Il. CRITIQUE DE L’EXISTANT ET PERSPECTIVES

Il convient que nous étudions le contexte de notre université pour .alre rebbortlr
ses besoins en TIC, puis que nous examinions en quoi son systéme act .ael n '‘est pas ala

hauteur de ses objectifs avant de proposer une solution plus adaptée et plus évolutive.

1) Pourquoi I’'UPB a-t-elle besoin des TIC?

L' Université Polytechnique de Bobo-Dioulasso regroupe des instituts et écoles
de formation dans des domaines scientifiques divers nécessitant I'utilisation des TIC. Elle
devrait donc étre dotée d'un systéme informatique plus évolué. Et cela d'autant plus que
de nos jours les TIC tendent a intégrer tous les domaines de formation, scier}ti‘fi'q'ues ou

non.

En plus, I'UPB s'étend sur une trés grande superficie a cause du g*anu nombre de
ses batiments et de leur dispersion, ce qui nécessite de grands deplabements Dour les
échanges notamment de données mais aussi d'informations entre (es membres des
différentes administrations. Hormis donc les conditions que le systéme informatique doit
remplir pour faciliter les activités pédagogiques, il faudrait également qu'il puisse doiér
les administrations d'un systéme de communication efficace et que toutes les

administrations puissent partager des ressources grace au réseau.

Enfin comme toute université digne de ce nom et de surcroit ayant une école de
formation en informatique, I'UPB devrait oeuvrer a mettre réguliérement a jour son site

Web et a I'héberger en son sein.

2) Les limites du systéme actuel
Il est indéniable que le systéme informatique actuel de I'UPB est loin de
répondre aux besoins de communication et de facilitation des enseignements ‘auquels
elle aspire.
En effet, ce systéme ne joue qu'un réle pédagogique sans aucuh'ép‘p'oi't-' pdfjri Ja-

facilitation des taches administratives. D'ailleurs il ne s'étend physiquement- qu'au’
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batiment pédagogique qui n'est pourtant qu'un des édifices de l'institution. Et méme 13 ol
il y a des réseaux, ce sont des micro-réseaux et ils sont isolés les uns des autres, limitant
les possibilités de communication, d'échange et de partage des ressources. Aussi, la
connexion a Internet n'est pas accessible a tous les instituts de l'université ni a son
service administratif. En effet, elle n'est disponible que dans une salle da2 T# de I'ESi et
aruT. ' o

Les administrateurs du réseau disposent de locaux techniques: (au nombre de
deux) d'ou ils effectuent leurs taches quotidiennes mais ceux-ci ne répondent pas aux
normes de mise en place ni de securite. Il n'est pas étonnant que le réseau soit hors

service aprés une pluie.

En vue de combler ces lacunes, nous avons élaboré des solutions que nous

allons exposer par la suite, en les justifiant.

3) Proposition de solutions

Il découle des analyses menées plus haut que 'UPB doit étre dotié'e d'un .sysﬁtém‘e
informatique qui couvre non seulement les 'installations de’tous ses - oomames de
formation mais aussi les batiments administratifs: | lui faudrait donc un Intranet subdlwse
en trois parties du point de vue logique:

» une partie qui serait utilisée dans un but pédagogique et qui'sérait commune a

I'ensemble de ses structures de formation.

» Une autre partie serait utilisée par les administrations dans le but de

communiquer entre elles.

» La derniére partie permettrait a l'université de communiquer avec l'extérieur.
Elle permettra non seulement a des utilisateurs du reseau mterne de pouvur en
utiliser les ressources méme étant a I'extérieur, mais, au33| 'a des“unllsateurq

- .'4 ',.‘ X ‘, AN

extérieurs a l'université de bénéficier d'informations ou de ressources auxquelles
ils ont droit.
Mais toutes ces parties de notre Intranet bien qu'étant utilisées dans des buts differents
seront gérées par un systéme central qui assurera le contrle de tout accés a des

ressources du réseau.
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Dans la suite de notre travail, nous allons faire une étude détaillée des solutions
possibles en justifiant celles que nous retiendrons et en mettant cette fois I'accent sur

l'aspect technique.
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L'UPB est une structure de formation qui posséde un pdle administratif et un pole

pédagogique. Les TIC occupent une place aussi importante dans la formation
academique que dans Il'administration. C'est ainsi que pour une bonne organisation du
systéme informatique et pour des questions de confidentialité dez dornées, nous
proposons de subdiviser le réseau global en des sous réseaux. La subdivision nous
donne, le réseau des administrations, le réseau pédagogique et la zone démi/)’tarisée.
Nous optons en dépit de cette subdivision de mettre en place un systéeme de gestion

centralisée des ressources informatiques par le protocole d'annuaire LDAP. :

Dans la suite de notre travail, nous allons dans un premier temps définir
l'organisation des infrastructures du systeme a mettre en place. Ensuite nous étudierons
les services répondant aux besoins en TIC de l'université en vue de leur mise en oeuvre.
Nous finirons par un bilan géneral qui nous permettra d'une part de donner un apergu
des services déja déployés et dautre part d'émettre des perspectives pour une

réalisation effective de 'ensemble du projet.

. DEFINITION DE L’ARCHITECTURE DU FUTUR SYSTEME
INFORMATIQUE

Il y a deux niveaux d'abstraction dans le domaine des réseaux: le niveau
physique et le niveau logique. Ainsi en parlant d'architecture réseau nous devons tenir
compte de l'organisation logique et de celle physique. Pour menér a bien hotre étude
nous allons suivre une évolution axée sur la progression en couche du modeéle OSI.
Nous concevrons donc notre réseau par l'utilisation des équipements, protocoles et

services selon les niveaux du modéie OSI.

1) Architecture physique
La topologie physique couvre les deux premiers niveaux du modéle OS!;

+ Niveau 1: la couche physique, gére les connexions matérielles, définit la fagon

dont les données sont converties en signaux numeriques et aborde les supports
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de communication (media).

+ Niveau 2: la couche liaison de données, définit I'interface avec la carte réseau.

C'est le domaine d'utilisation des hubs, switch, ...

Nous allons concevoir l'architecture physique des infrastructures informatiques de I'UPB.
Pour ce faire, nous étudierons les équipements réseaux et leur interconnexion, relevant

des deux premiéres couches du modéle OSI.

1.1 Les médias utilisés au sein des batiments

Pour linterconnexion des équipements dans chaque batiment nous proposons

I'utilisation combinée de deux types de supports: Les supports filaire et sans fil.

1.1.1 Les supports filaires

A linterieur de chaque béatiment nous choisissons le cable a paire torsadée
catégorie S5e avec des prises murales. Les caractéristiques du cable a paire torsadée

catégorie 5e sont les suivantes:

Dans les cables a paire torsadée circulent des signaux électriques. La catégorie- 5e{e
pour enhanced) est un type de céble permettant une bande passante de 100 ‘Mhz
(apparu dans la norme TIA/EIA-568A-5). : ' b

Nous pouvons utiliser d'autres catégories, mais celles-ci seront difficilement trouvables

sur la place du marché:
Catégorie 6 / classe E

La catégorie 6 est un type de cable permettant une bande passante de 25Q Mhz
et plus (norme ANSI/TIA/EIA-568-B.2-1 et ISO/CEI 11801 ed.2). '

Catégorie 6a/ classe Ea

Actuellement a I'état de brouillon, la future norme 6a s'oriente vers une extension
de la catégorie 6 pour une bande passante de 500 Mhz (norme ANSI/TIA/EIA-568-B.
2-10). ‘ ' s 2 Rt L
Catégorie 7 / classe F

La catégorie 7 a une bande passante de 600 Mhz o
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Catégorie 7a/ classe Fa

La catégorie 7a a une bande passante de 1 Ghz et est en cours d'étude.

1.1.2 Les supports sans fil

La transmission des données est assurée ici par les ondes radio. Grace a ia
technologie, de plus en plus, les ordinateurs portables sont équipés d'antennes Wi-Fi.
Pour faciliter la connexion de ces postes au réseau et rendre ce dernier flexible, nous
proposons la disposition de points d'accés Wi-Fi( AP _Acqess Point) au ni,v!eé'_q,_ du
batiment pédagogique. Le Wi-Fi permettra de relier des ordinateur= zpoitar;iés, des
machines de bureau, des assistants personnels (PDA) ou méme des périphériques a
une liaison haut débit (de 11 Mbit/s en 802.11b a 54 Mbit/s en 802.1 1a/g et 540 Mbit/s

pour 802.11n) sur un rayon de plusieurs dizaines de métres en intérieur.

1.2 Les médias utilisés pour l'interconnexion des batiments

Plusieurs solutions sont envisageables pour finterconnexion des édifices de
'UPB. Cependant, nous nous limiterons dans notre étude a la préseniation d'une
technologie de chaque type de média (filaire et sans fil) & lissue de laquelle nous

feoo

opérerons un choix.

1.2.1 Les supports s‘ans fil

La BLR, acronyme de Boucle Local Radio est une technologie normalisée sous la
référence IEEE 802.16. Elle est une technologie de connexiori' sans fil, fixe et

bidirectionnelle.
e sans fil car elle utilise les ondes radio comme moyen de transmission ;

e fixe car le récepteur (I'antenne) doit étre fixe, il ne peut étre mobile ;

e bidirectionnelle parce que la liaison de communication se fait dans:les deux sens:,

La bande de fréquence de la BLR est comprise entre 3,5 et 26 GHz, avec une
zone de couverture maximale de 10 km. Le débit maximal offert par ia BLR de nos jours:
est de 8Mb/s.

[ .

Rapport de fin de cycle RéMI3 22



Gestion centralisée des ressources informatiques de 'UPB avec le protocole LDAP

LES AVANTAGES
Les avantages a ce niveau sont :

e Facilite de mise en ceuvre (pas besoin de travaux de génie civil) ;
¢ Possibilité d'investissement progressif en fonction de la demande ;
e Faible cout de déploiement par rapport au réseau filaire ;

o Deébit éleveé.
LES FAIBLESSES

Les faiblesses rencontrées au niveau de la BLR sont :

e Zone de couverture limitée ;
¢ Obligation de vue directe entre les antennes (LOS : Line of Sight) ;

e Sensibilité aux conditions météorologiques.
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Figure I.1: Interconnexion avec la BLR
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1.2.2 Les supports filaires

La fibre optique est un support physique permettant la transmission de données
a haut débit sous forme d'impulsions lumineuses modulées. Il existe deux catégories de
fibre optique: la fibre optique monomode qui permet d’atteindre un débit de 100 Gb/s et
la fibre optique multimode dont le débit dépasse 500 Mb/s.

LES AVANTAGES
Les avantages de la fibre optique sont :

o Débit trés éleve ;

e Transmission longue distance ;

o Sécurité élevée ;

o Perte de signal sur une grande distance bien plus faible que lors ‘d’ghe
transmission électrique dans un conducteur métallique ; | '

o Faible poids ; J

e insensibilité aux interférences extérieures (proximité d'un cable a haute tension
par exemple) ; )

e pas d'échauffement (a4 haute fréquence le cuivre chauffe, il faut le refroidir pour

obtenir des débits élevés).

LES INCONVENIENTS
Comme inconvénients, nous avons :

o Colt de déploiement élevé (prix du metre et installation nécessitant des
spécialistes dans le domaine) ;

¢ Maintenance difficile.

Dz
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Figure 1.2 : Interconnexion avec la fibre optique

En faisant une comparaison de ces deux technologies nous constatons que
toutes les deux présentent de nombreux avantages et conviendraient pour
I'interconnexion des batiments de I'UPB. Cependant nous pensons que la solution de la
fibre optique serait plus intéressante a long terme malgré son cout de déploiement. Elle
permet des débits beaucoup plus intéressants que la BLR. De plus, l'université est dans
un environnement qui ne serait pas trés favorable a une transmission par ondes radio a

cause des nombreux obstacles(les arbres, les batiments, etc).

1.3 Les équipements réseaux et leur disposition

A ce niveau nous développons la topologie LAN de couche 2; c'est a dire I'ajout
d'équipements de la couche 2: les commutateurs. Au niveau de chaque batiment
d'administration nous placerons des commutateurs (switch) pour interconnecter les
postes. Les commutateurs seront a leur tour, tous connectés a un commutateur central

au sein du local technique.

1.4 Précautions a prendre et normes a suivre, dans la mise en place

Nous allons nous référer a la norme ANSI/TIA/EIA-569-A, relative aux espaces et
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aux voies de télécommunication qui sont: cablage horizontal, cablage: baCKbone poste
de travail, armoire de cablage, salle du matériel, salle des terminagux prmc:paux

= Choix du local technique

il s'agit de I'endroit ou la plupart des cables et des equipements de réseau seront
installés. Les critéres de choix de local technique sont les suivants:

@ Taille: Un local technique doit étre suffisamment grand pour pouvoir loger tous
les équipements et le cablage nécessaires au réseau. De plus,. un espace
supplémentaire doit étre prévu pour la croissance future du réseau. La norme

TIAJEIA-569 stipule que chaque étage doit avoir au moins un local ‘technique et
qu'un local technique supplémentaire doit étre lnstalle tous Ies 1 000 me*les2

lorsque la surface de Ietage desservi est supérieure a 1 000 metre"‘ . nue Ia

distance du cablage horizontal est supérieure a 90 métres.

@ Environnement: Tout emplacement sélectionné pour un local technique doit
répondre a certaines conditions d'environnement incluant entre autres.
l'alimentation électrique, la ventilation et la climatisation. De plus, seules les
personnes autorisées ont accés au local qui doit étre conforme & toutes les
réglementations en vigueur dans les domaines de la sécurité et de la
construction. Le local technique doit étre conforme aux régles applicables aux
éléments suivants :

# la température et I'humidité; Le systéme de ventilation gi‘de' chmatusatron
du local technique doit maintenir une température ambiante a 'én\,fir‘éh‘ 21 °C
lorsque les équipements du réseau local fonctionnent. Aucune canalisation
d'eau ou de vapeur ne doit passer au-dessus du local ou a l'intérieur de
celui-ci, a I'exception d'un systeme de gicleurs que peuvent exiger- la
réglementation locale de prévention des incendies. L'humidité relative doit
étre maintenue a un niveau compris entre 30 % et 50 %. Si ces normes ne
sont pas respectées, les fils de cuivre des cables a paires ."’tofs"adées non
blindées ou blindées peuvent étre détériorés par la corrosion, ce qui
dégraderait les performances du réseau.

¥ l'accés au local et a I'équipement; La porte du local teclﬁf)'[‘iiqd? doﬂavmr :

s
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au moins 90 cm de largeur et doit s'ouvrir vers I'extérieur pour permettre
aux personnes de sortir facilement du local. Le verrou doit se trouver &
I'extérieur de la porte, mais toute personne se trouvant 2 |ritérieyr. cwlocai

doit pouvoir sortir a tout moment.

Pour remplir ces différentes conditions nous proposons I'aménagement d'une salie au

sein du batiment pédagogique qui servira de local technique.

=% Les cables et supports.

L'accés aux cables et leur support. Les cables hors des batiments doivent étre
couverts et enterrés et ceux dans les batiments doivent étre mis dans des goulottes.
Enfin, toute ouverture dans les murs ou le plafond permettant au condu:t ou.au me'ndrm
de pénétrer dans le local doit étre scellée a l'aide d'un matériau |c'nnuge confome &

toutes les normes applicables.
- [ 'acceés au sans fil

A linstar des autres équipements d'interconnexion tels que l€s commutateurs &t
les routeurs, les points d'accés Wi-Fi devront étre disposés dans des locaux dont I'accés

fait I'objet d'un contrdle rigoureux.

2) Architecture logique

La topologie logique couvre le niveau trois du modéle OSI.
.;v :",A_A__v_ﬁ:;\; .
e . ,’, .

Niveau 3: la couche réseau, détermine les routes de transport et socc..pm du traitemmt
et du transfert de messages: gere IP (Internet Protocol) et I_CMP (.nternet Control

Message Protocol). C'est le domaine du routage, la subdivision Iogiqueﬁdu réseau.

Dans notre cas, la subdivision se fera en trois parties.

2.1 Le réseau des administrations

Nous entendons par « réseau des administrations » le réseau: formé :par
'ensemble des machines des administrations des différents instituts et: écoles, la-
présidence, la bibliothéque centrale, les bibliothéques des instituts et écoles. Cela pour

faciliter la communication entre les administratifs. S L j,;%:,f..,,l.;
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Ce réseau a pour adresse IP 192.168.1.0/24. Il faut un serveur central pour la

sauvegarde des données et un serveur de relais en cas de probléme.

2.2 Le réseau académique

Le réseau pédagogique est constitué par les différentes salles informatiques. Les
salles de TP de I'UPB seront connectées entres elles avec une gestion centralisée des
donnees sur deux serveurs pour les travaux pratiques. Pour une question de codt
d'interconnexion il est souhaitable que les salles machines soient toutes dans le batiment
pédagogique quand I'UPB prévoira d'augmenter le nombre de ses salles machines. Ainsi
la centralisation des données permettra la mobilité des étudiants sur les machines. Ce
réseau aura pour adresse |IP 192.168.2.0/24

2.3 La zone démilitarisée (DMZ) G

Un réseau sera créé pour héberger I'ensemble de nos'ser\zi‘ceé‘bﬁb‘l‘i(’:éj C"é%"‘rés‘éa(j
est accessible aussi bien du réseau interne que de I'extérieur, sans pour al’Jtant risquer
de compromettre la sécurit¢ de lintranet de I'UPB. On parle ainsi de «zone
démilitarisée » (notée DMZ pour DeMilitarized Zone) pour deésigner cette zone ié:Qlég
hébergeant des applications mises a la disposition du public. La DMZ fait éinsi 6fﬁce de
« zone tampon » entre le réseau a protéger et le réseau hostile. Les serveurs situés dans
la DMZ sont appelés « bastions » en raison de leur position d'avant poste dans le

réseau de I'entreprise.

Ce réseau a pour adresse |P 192.168.3.0/24.

2.4 Schéma de synthése de I'architectute.logique::
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Réseau des administrations

192.168.1.§

192.168.2.0/24

Figure 1.3: Schéma de synthése de l'architecture logique
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En remontant les couches du modeéle OSI et en passant en revu la disposition
physique des équipements, leur interconnexion, et 'organisation logique, nous avons
congu le réseau de I'UBP. L'organisation logique détermine les régies de dialogue entre
les équipements du réseau. Ceci étant, il convient de poursuivre notre p.r'ogressicn,p\axée 4
sur le modéle OSI. Nous allons regrouper les quatre derniéres coucnes (1ransport,
Session, Présentation et Application); c'est le domaine des services réseaux. Les
services réseaux représentent I'ensemble des applications qui apportent un gain

considérable dans les travaux quotidiens des utilisateurs du réseau.
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[I. ETUDE DES SERVICES A METTRE EN PLACE

La mise en place d'un systéme d'information doit étre motivée par des besoins en
communication. Or de nos jours aucune structure digne de ce nom ne peut se passer
d'un systéme informatique quelque soit sa taille et son importance. L'efficacité d'un tei
systéme dépend pourtant des services qui y sont déployés. :

Les services réseaux sont des programmes interagissant directement avec les
utilisateurs dans leur travail quotidien. C'est la partie émergée de liceberg "systéme

d'information" que nous allons développer.

Pour mener a bien notre étude nous allons dans un premier temps définir le rble
de chaque service dans le systéme informatique de 'UPB; ensuite nous choisirons ies
applications et systéeme d'exploitation adequats pour leur mise en place. Enfin, deux
autres parties seront consacrées respectivement a |'étude du systéme d'exploitation et

des applications choisies.
1) Définition des services

Nous donnons ici une bréve définition de chacun des services qui seront déployés

en montrant leur utilité dans notre réseau.

- [es services a l'entrée du réseau

Le Firewall

Un pare-feu ou coupe-feu (firewall en anglais) est un systéme permetta"n{:d"e
proteger un ordinateur ou un réseau dordlnateurs des intrusions provenant d Wi autre"
réseau (Internet le plus souvent ). Il saglt d'un systéme mformathue sntue a Ientree du
réseau pour le protéger des intrusions éventuelles provenant de I exterleur
Ainsi, en plus de la sécurité qui sera déployée dans la mise en oeuvre de chaque service

nous mettrons en place un systéme de filtrage des accés du réseau de I'UPB.
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- Les services publics (serveurs situés dans la DMZ)

Web
Le serveur Web désigne:
- Un ordinateur sur lequel fonctionne un logiciel serveur HTTP.
- Lelogiciel serveur HTTP lui-méme. - Yo
- Un ensemble de serveurs permettant le fonctionnement 4'applications vvekt:

A priori, un serveur Web permet de mettre des pages Web 3 la disposition des
autres ordinateurs du réseau. Cependant, dans une implémentation pius avancée, il
facilite I'utilisation de certains services (messagerie électronique par exemple). Il peut
permettre également d'administrer les ressources serveurs grace a linterface Web (base
de données par exemple). Dans la mise en place du serveur Web de I'UPB nous allons

exploiter toutes les possibilités ci-dessus.

MESSAGERIE
Un serveur de messagerie électronique est un systeme qui perrst. i',échang§ de.
courriers électroniques (ou courriels) :entre les utilisateurs. Pour [INJPB "il faudra
nécessairement un tel systéme vu que c'est 'un des services les plus utilisés des
réseaux informatiques. Cela permettra de créer un compte pour tous iés acteurs, ,d_,_e‘
l'université quel que soit leur domaine d'activité et de permettre ainsi unie 'conlmunicatioh
plus rapide, moins onéreuse et plus pratique au sein de ['université et méme avec

I'extérieur grace a Internet.

DN

Le Domain Name System (ou DNS, systéme de noms de domaine) est un
systéme permettant d'établir une correspondance entre une adresse IP et un nomide -
domaine. Il en dérive qu'un serveur de résolution de noms ou serveur DNS ‘(Dorsain:’
Name Server) permet de faire une correspondance entre les adresses IP(utilisées par les
ordinateurs d’un réseau TCP/IP pour communiquer) et les noms de machine (qui sont
plus mnémoniques pour nous les éfres humains). Les ordinateurs du réseau pourront
alors s'identifier par des adresses numériques qu'ils traitent plus facilem'é'nf p'énd'ants que'

les utilisateurs humains retiendront les noms de machines qui sont plus significatifs. Le
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systétme DNS est d'autant plus important dans un réseau qu'il est utnl.qe par d autres
services pour fonctionner correctement; c’'est le cas par exemple du Web et de la
messagerie. La preuve cest qu'il est plus facile et plus commode de demander
I'affichage de la page d’accueil du site Web de I'UPB en saisissant 'URL: www.u.niv—
bobo.bf plutét que 212.52.149.156. De méme nous envoyons un message a l'adresse
remid@univ-bobo.bf et non a remi3@212.52.149.156. Pourtant c’'est le systéme DNS

qui fait la correspondance entre l'adresse 212.52.149.156 et le nom de domaine

www.univ-bobo.bf. TR e

FTP

Un serveur FTP (File Transfer Protocol) comme son nom lindique permet ie
transfert de fichiers. Nous l'implémenterons d'une part pour faciliter la mise a jour des
sites Web. D'autre part, il permettra le dépdt et la récupération & distance de fichiers

dans des répertoires dédiés aux enseignants.

- [es services de l'intranet

DHCP

Un serveur DHCP (Dynamic Host Configuration Protocol) qui utilise ie protoccle de
méme nom, a pour réle d'attribuer des adresses IP a des ordinateurs d'un réseau ainsi
que tous les paramétres de configuration tels que: serveur DNS, passerelle, nom du

réseau, pour une durée déterminée.

L'administrateur du réseau est exempté de la configuration manuelle de chaque poste du
réseau qui peut s'avérer trés pénible pour un réseau d'une certaine taille. De plus il r;;"ya
pas de risque que plusieurs postes aient la méme adresse: si leur att‘r_i‘bqtign.,g_eg,t/:_g%rge ‘
par DHCP. - o Ced

Ainsi donc, un serveur DHCP facilitere la tdche d'administration du réseau.

Serveur ae fichiers
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Un serveur de fichiers, permet le partage des ressources entre les utilisateurs
Nous entendons par ressources, les fichiers, les répertoires, les périphériqueé, efc.
L'accés a ces ressources se fera par identification et authentification des utilisateurs.
Dans notre l'implémention du serveur de fichiers nous laisserons le choix du systéme

d’exploitation client aux utilisateurs pour accéder aux ressources partagées.

Annuaire : -

La gestion de linformation occupe une place trés importante dans notre étude. La
multiplicité des applications et des serveurs rend cette information difficile a mattriser.
Pour y remeédier nous proposons la mise en place d'un annuaire électronique. Un
annuaire électronique est une base de données spécialisée, dont la fonction premiéfe est
de retourner un ou plusieurs attributs d'un objet grace a des fonctions de recherche multi-
critéres. Contrairement a un SGBD (Systéme de Gestion de Base de Données), un
annuaire est trés performant en lecture mais l'est beaucoup moins en écriture. Sa
fonction sera de servir d'entrepot pour centraliser des informations et les rendre
disponibles, via le réseau a des applications, des systémes d'exploitation et des

utilisateurs.

Notre service d'annuaire permettra la gestion aussi bien des ressources de l'intranet que
celles de la DMZ.

Le schéma de synthése suivant montre la disposition des services; ils seront

connectés a 'annuaire pour assurer leur gestion centralisée.
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\(\\e\'ﬂe\

La liaison spécialisé
Fibre optique

! v Annuaire
Postes client LDAP

Le LAN de I'UPB

Figure Il.1: schéma de synthése de la disposition des services
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Apres cette bréve définition des services réseaux, nous allons passer au choix
des applications permettant de les implémenter. Cependant, pour que ces derniéres
puissent bien fonctionner, il est nécessaire qu'un systéme d'exploitation soit

préalablement déployé pour assurer leur communication avec le matériel informatique.

2) Choix du systéme d'exploitation et des applications serveurs

La question de savoir quel systéme d'exploitation convient pour notre étude peut
susciter de trés vifs débats tant & cause du trés grand nombre de systémes existants que
du fanatisme de certains utilisateurs vis-a-vis d'un systéme donné. F'.ouhr nbus guider
dans notre choix, nous allons dans un premier temps mener une étude comparative des
systémes d'exploitation serveurs les plus utilisés de nos jours. Ensuite neus effect‘uegqns
un choix en considérant les criteres suivants: les compétences humaines disponibles,

les différents services a mettre en place et le contexte de I'UPB.

Tout d'abord, examinons les tableaux suivants qui présentent les caractéristiques

générales et techniques des systémes d'exploitation serveurs les plus utilisés.
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Caractéristiques générales:

Tableau ll.1:Caractéristiques générales des systeémes d'exploitation serveurs

réateur Premiére version Ancétre Derniére version Prix Licence Ordinateur cible
‘_ publique (date)
IBM 1986 System V 5.3 (aofit 2004) Fourni avec le |Logiciel Serveur, Station
_ release 3 matériel propriétaire | de travail
freeBSD Le projet Décembre 1993 |386BSD 6.2 (15 janvier 2007) et [ Gratuit Licence BSD |Serveur, Station
FreeBSD 5.5 (25 mai 2006) _ de travail
GNU/Linux Auteurs 17 septembre Minix Kernel 2.6.22.4 (21 aoiit | Gratuit Normalement | Serveur, Station
multiples 1991 2007), 2.4.35.1 (15 aofit GNU GPL  |de travail,
2007) et 2.2.26 (5 février (Copyleft) Ordinateur de
2004) bureau
Mac OS X Apple Computer {Mars 2001 UNIX 10.4.10 1298, Familial | Logiciel Ordinateur
MachBSD, |« Tiger » (20/06/2007), |(5 postes) propriétaire, |personnel,
NeXTSTEP, |10.5.0 1998, Mac OS |en partie Station de
Mac OS « Leopard » (26/10/2007 | X Serveur 10 |APSL, GPL, |Travail, Serveur
) chents 4998, |et autres.
Mac OS X
Serveur
. |illimite 9998,
- |Etudiant 69%
NetBSD Le projet Mai 1993 386BSD 3.1 (9novembre 2006} . | Gratuit Licence BSD Embarqu,év_, :
NetBSD Ordinatenr de
' o e R Bureau, Serveur
Hewlett-Packard | 1983 - . |Unix 11.23 "11i 1 4003 Logiciel Serveur, Siation
(HP) T v2" (Décembre 2005) - | . propriétaire  |de travail..
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Créateur Premiére version Ancétre Derniére version Prix Licence Ordinateur cible
d’exploitation publique (date)
NetWare Novel 1985 S-Net 6.5 SP4 (Septembr: 184% Logiciel Serveur
B 2005) o propriétaire I
OpenBSD Le projet ' Oct_(')br'é_fl 995 NetBSD . [1.04.1 (ler mai 2007)  |Gratuit Licence BSD | Serveur, Station
OpenBSD ' de Travail,
| Embarqué
'—\- - - . - . . . .
OpenVMS DEC (HP a Février 1978 RSX-11M 8.2-1 (septembre 2005) |Gratuit pour: |Logiciel Serveur
I'heure actuel) usage non- propriétaire
commercial B
IBM/Microsoft |Décembre 1987 |MS-DOS 4..52 (décembre 2001)  |300$ Logiciel Serveur,
propri¢taire  |Ordinateur
personnel
Plan 9 Bell Labs 1993 Unix Quatrieme édition Gratuit LPL Station de
Travail, Serveur,
J Embarqué, HPC
Solaris Sun Elillet 1992 SunOS 10(1¢ér février 2005) Gratuit CDDL Station de
Microsystems ‘ | travail, Serveur
Windows Server Microsft Avnl 2003 Windows 5.2 SP1 (30 mars 2005) | 999%/5 clients |Logiciel Serveur
2003 o 2000 ) propriétaire B
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Caractéristiques technigues:

Tableau Il.2:Caractéristiques techniques des systémes d'exploitation serveurs

Architectures possibles Systéme de fichiers Type de noyau ~ Environn Paquetages Logiciel de  APIs
possible ement mise a jour

graphiqu
e integré

POWER, PowerPC JFS2, ISO 9660, UDF, Micro-noyau installp, RPM Service SysV,
JES, ‘NFS, SMBFS, GPFS Update POSIX
Management
Assistant
(SUMA)
| |
FreeBSD Intel 1A32 (x86), UFS2, ext2, FAT, ISO Monolithique avec ’Eon T ports tree, par source BSD,
AMDO64, PC98, 9660, UDF, NFS, autres | des modules packages (CVSup), POSIX
SPARC, autres . ‘ freebsdupdate _
HP-UX PA-RISC,IA-64 CFS, HFS, ISO 9660, Monolithique avec |Non swinstall 77? SysV,
NFS, SMBFS, UDF, des modules POSIX
- | VXFS N L __J
GNU/Linux Presque toutes Presque tous Monolithique |Non (sauf |selon la selon la - |POSIX
avec des modules |avec X distribution distribution
Window,
‘I tres
répandu) | ;
Mac OS X PowerPC, Intel IA32 | HFS+ (defaut), UFS, Hybride Oui !OS X Installer  |Software ICarbon,
(s86) AFP, ISO 9660, FAT, | Update Cocoa,
) UDF, NFS, SMBFS, , ! . 1 BSD/POSI
INTFS (lecture IR | S X
s;glgment) . { s l(depuis la
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Architectures possibles Systéme de fichiers Type de noyau Environn Paquetages Logiciel de
possible ement mise a jour

graphiqu
e integré

B \cBSD Intel IA32 (x86), 68k, |UFS, UFS2, ext2, FAT, |Monolithique avec | Non | pkgsrc par source  |BSD
Alpha, AMDG64, ISO 9660, NFS, LFS, des modules (CVS, POSIX
PowerPC, SPARC, {autres CVSup,
playstation2, rsync) ou
dreamcast(60 binaire
plateformes) (utilisant
sysinst)
NetWare Intel IA32 (x86) I\fSS, NWFS, FAT, NFS, |Hybride Non NWCONFIG.N |mise a jour Propriétaire
AFP, UDF, ISO 9660 LM, RPM binaire, Red
_ Carpet
dl OpenBSD Intel 1A32 (x86), 68k, |UFS, ext2, FAT, ISO Monolithique avec |Non ports tree, apr source BSD,
Alpha, AMD64, . 19660, NFS, quelques des modules . packages POSIX
SPARC, VAX, autres autres
’ OpenVMS VAX, Alpha, IA-64 Files-11, ISO 9660, NFS |Monolithique avec |Non PCSI, - Unix-like
. des modules VMSINSTAL
N OS/2 Intel IA32 (x86) HPFS, JFS, FAT, ISO Monolithique avec |Oui Via Install et - Propriétaire
9660, UDEF, NFS des modules autres
} Plan 9 Intel IA32 (x86), . fossil/venti, 9P2000, kfs, Monolithique a.\-/é'é. Oui - replica Unix-like
Alpha, MIPS, ext2, FAT, ISO 966 des modules (et
PowerPC, SPARC, - . . _ A .+ ]optionellem
| autres 0 A SR N ~"lent POSIX)
e Solaris SPARC, SPARC64, - |UES; ZFS, ext2, FAT, | Monolithique avec. 'Non SysV packages |SunUpAste™” | SysV,
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hitectures possibles Systéeme de fichiers Type de noyau Environn Paquetages Logiciel de
S S

possible ement iise a jour
graphiqu
e integré

AMDG64, Intel TA32

ISO 9660, UDF, NFS, | des modules Connection | POSIX
(x86) (pkgadd) quelques autres
LTGRENC US ll [ntel [A32 (x86), NTES, FAT, ISO 9660, |Hybride Oui MSI], Windows Win32,
2003 AMDO64, TA-64 UDF installateurs Update Win64
0 personnalisés
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Nous venons de faire le point sur les systéemes d'exploitation serveurs les plus
utilisés. Nous pourrions déja en choisir un en tenant compte des critéres tels que les
fonctionnalités, le codt, la licence et le type de matériel supporté par ces systemes.
cependant pour optimiser notre choix, nous allons également prendre én compte des
aspects tels que le contexte de I'UPB, les compétences humaines disponibies et surtout

les services a mettre en place.

> Le contexte de I'UPB

L'UPB en tant que structure de formation supérieure, a en son sein une Ecole
d'informatique qui est I'ESI, la premiere école informatique du BURKINA. En ce sens les
idées, les décisions en TIC pour l'université passent par I'ESI. Aucune Ecole ou institut
qui se respecte dans le monde ne prénera I'utilisation d'une solution propriétaire a la
place d'une solution libre si le choix est & faire. Solution propriétaire dans e sens ou
linformaticien n'a pas le droit de comprendre le code source des applicétionsl qui
tournent ou chercher a le modifier pour 'adapter aux besoins de I'entreprise. En plus de
cela les licences propriétaires coltent des millions. Ce qu'il nous faut c'est la solution du
libre qui est méme presque gratuit a des moments. La gratuité du libre n'est pas la seule

raison qui nous pousse a le choisir, d'ailleurs qui dit libre ne dit pas forcement gratuit. Le
logiciel libre se résume en ces termes: liberté d'exécution, liberté d'étude, liberté

de modification et liberté de redistribution.

> Compétences humaines.

La mise en place et le suivi d'un systéme informatique, nécessite un minimum de
compétence. Cela est d'autant plus important que si on envisage d'utiliser les logiciels
libres (GNU/Linux) auxquels on reconnait quand méme la non facilité d'utilisation. Il est
donc primordial que nous possédions de bonnes connaissances du systeme. Les bases
de ces compétences peuvent étre acquises par des formations académiques continues.
Cela n'est guére une inquiétude dans le cas de notre étude si nous considérons le fait

que 'UPB compte parmi ses instituts et écoles, une structure de formation' en
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informatique qui integre dans ses programmes de formations, des modules liés aux
logiciels libres notamment GNU/Linux. De plus, pour le suivi de son systéme
informatique existant, notre université dispose d'un personnel technique qui n'est .pas
étranger aux systémes de la famille UNIX
Aussi, il est indispensable que nous apprécions le systeme d'exploitation choisi et:que
nous le pratiquions réguliérement. T

En somme, linquiétude liée a la difficulté de déploiement et. d'utiliéation des
systémes UNIX pour la mise en place du systéme informatique de I'UPB ne serait pas

justifiée.

> Que voulons-nous faire?
Un autre critere dont la prise en compte doit étre primordiale dans la mise en place d'un
systéme informatique est I'application que I'on veut en faire. En effet, le meilleur systéme
d'exploitation du monde (s'il existait) ne le serait pas forcément dans tous les domaines
d'application. ;
Le choix du systeme d'exploitation se fait donc en tenant compte égaiement de
'ensemble des services que celui-ci peut nous permettre de config'yrjélr. ;Pour. notre
étude, nous envisageons de mettre en place notamment:
un serveur d'annuaire,
un serveur HTTP,
un serveur FTP,
un serveur de résolution de nom de domaine (DNS),
un serveur de fichiers,
. un serveur de messagerie.
Dans les lignes qui suivent, nous allons faire I'état sur les applications serveurs les

plus utilisées en vue d'opérer un choix.

Serveur d'annuaire

Dans l'univers TCP/IP, les annuaires électroniques utilisent par excellence le

protocole LDAP.
Voici une liste des principaux annuaires LDAP existant sur le marche :

v OpenLDAP
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v Apache Directory Server

v Sun (One/Java) Directory Server

v Active Directory de Microsoft
Active Directory et Sun (One/Java) Directory Server étant des logiciels propriétaires, ils
ne feront pas l'objet de notre choix. Le choix est donc a faire entre OpenLDAP et Apache
Directory Server tous deux libres. Nous proposons I'utilisation de OpenlLDAP qui est

plus performant, plus sécurisé et plus évolutif.

Serveur HTTP

Netcraft est une entreprise spécialisée dans les technologies Internet; elle est

surtout connue pour mener depuis 1995 des sondages automatisés d'Internet par nom
de domaine a la recherche de serveurs HTTP, donc de sites Webh. Elle publie
mensuellement ses résultats qui sont régulierement repris par les média informatiques.
Tableau statistique des serveurs HTTP les plus utilisés en Octobre 2007 d'apres
Netcraft.

Tableau I1.3: statistique des serveurs HTTP les plus utilisés en Décembre 2007 d'apres
Netcraft. |

Applications serveurs Nombre de | licence * pourcentage d utmsatron

postes

serveurs
lﬂache 76,945,640 GPL 49.57% B
Microsoft IS 55,509,223 _propriétaire | 35.76% ]
Google GWS 8,558,256 | propriétaire  |5.51% ]
lighttpd 1,521,250 - 0.98% | N
Sun 588,997 propriétaire | 0.38% ]

| X e

autres 12,089,939 |- 7,8%

Le tableau ci-dessus nous montre que Apache est Ie serveur -iTTP le - plus
implémenté dans le monde. En plus d'étre sous licence GNU GPL (il est’ libre
contrairement a ses deux concurrents directs qui sont propriétaires), il présente de
nombreux atouts tels que sa conception modulaire, sa forte documentation, sa
robustesse, la sécurité dont il est doté et son support des hétes virtuels.

Nous pensons donc que c'est le serveur HTTP qui convient pour notre étude.
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Serveur FTP
On trouve de nombreux serveur FTP pour Linux/Unix/BSD comme:
ftpd, glftpd, ProF TPd, Pure-FTPd, VsFTPd, Wu-ftpd, wzdftpd.

sous Windows on trouve:

warFTPD Server, File Zilla Server, Pure-FTPd, Typsoft FTP, Server, wzdftpd. Serv-U.
Mais ce sont tous des logiciels libres. En effet le protocole FTP est de Unix’ |
Notre choix se porte sur vsFTPd, simple et trés sécurise. Dsilleurs. il a- été
développé dans l'optique de la meilleure sécurité possible afin de ’combl'er‘ les
innombrables failles de ses concurrents. Bien que trés simple, il bénéficie de toutes les
options habituelles des serveurs ftp classiques (ProFTPd, Pure-FTPd, .. )

Serveur de fichiers

Etant donné que nous avons un réseau hétérogéne il faut permettre aux
utilisateurs d'accéder aux données partagées quel que socit le systéme d'exploitation
gu'ils utilisent. Pour les utilisateurs Linux nous configurerons le NFS (Network File
System). En ce qui concerne les utilisateurs Windows nous avons le choix entre Samba
(logiciel libre sous licence GPL) et Windows 2003 Server. L )
En la matiére des études ont montré que Samba est trois (3) fois plus rabide. .d.'a‘ccés gue
windows 2003 serveur. Nous n'avons donc pas I'embarras du choix a ce niveau vu que le

plus performant est également gratuit.

Le firewall
Dans le domaine de la protection du réseau nous pourrions remplir des pégés
avec une liste des pare-feu. Mais parmi ceux-ci, iptables est celui qui offre le plus -de
flexibilité dans la configuration; c'est l'interface utilisateur de Netfilter qui ést en fait un
puissant outil réseau qui permet le déploiement d'une tres bonne politique q.e 's‘é_curité. .

serveur de messagerie

3
[N

La liste des serveurs de messagerie est trés longue.
Les principales solutions de messagerie propriétaires du marché sont :
v Lotus domino de I1BM,

v Exchange server de Microsoft,
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v Novell Groupwise de Novel,
v Oracle Collaboration Suite Email de Oracle,
v Mdaemon de Alt-N-Technologies.

Mais cela ne nous intéresse pas, car « il y a moins cher et plus efficace ».

Parmi les serveurs de messagerie en libre nous avons principalement: Exim,

Sendmail, Qmail, Postfix. Le tableau suivant permet d'en faire une étude comparative.

Tableau I1.4: Etude comparative des MTA en libre

caractéristiques Exim ] Sendmail M ##### I Postflx

Installation 'Moyenne facile Difficile \Moyenne |
’configuration j Moyenne LDifficile ]Facile , ! Facile
performances Moyennes ~ Faibles Bonnes Bonnes
documentation Beaucoup Beaucoup Beaucoup mais |Assez
souvent
confuse B
Licence GPL GPL un peu IBM pubhc f
confuse. gratuit | license |
L mais pas libre o L
lEvolutivité peu évolutif peu évolutif trés peu - }évoiuﬁf T‘
| évolutif Lo ‘
sLécurité ‘Faible Faible Trés haute . |Haute

En scrutant le tableau de comparaison, nous constatons que Qmail et postfix

arrivent en téte de course. Mais que pouvons-nous dire exactement de ces deux

serveurs?

Qmail est disponible gratuitement, le code est accessible et vous avez
l'autorisation de le redistribuer. En revanche, il est interdit de redistribuer une versmn de
Qmail a laquelle une modification a ete ‘effectuée, sans l'accord prea]abie de Iautem
Cette interdiction empéche Qmail d'étre considéré comme un Iog|C|el Ilbre Su te a cettc
interdiction, Qmail vieillit et des bogues apparaissent en méme te.nps que les
bibliothéques se mettent a jour. Ainsi de nombreux patches(correctifs) sjbh{"disponibles et

il est presqu'obligatoire de les appliquer pour que le serveur fonctionne correctement.
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Units) qui constituent deux branchements : "étudiant" et "ordinateur"(cf figure 11.2), dans
lesquels nous trouvons ensuite les entrées feuilles (éléments terminaux) de notre arbre :
les étudiants et les ordinateurs. Chacune des entrées de notre arbre correspond a un

type de données particulier, défini par une classe d'objet.

Régles de nommages

La RFC 2253 normalise I'écriture des DN et conseille de ne pas ajouter d'espaces
autour du signe "=", ni a la fin du DN. Les espaces sont autorisés par contre pour les

valeurs des entrées.

Ainsi, le DN suivant est correct :

"cn=Edem Kodjo,ou=étudiant,dc=univ-bobo,dc=bf"

Alors que celui-ci ne l'est pas :

"cn = Edem Kodjo, ou = étudiant, dc = univ-bobo, dc = bf"

Les majuscules seront ou non prises.en compte en fonction du type d'attricut. utitisé et.de

ot
;b ot

ses particularites.

Une représentation hiérarchique des données

LDAP organise les données de maniére hiérarchique dans I'annuaire. Ceci signifie

que toutes les informations découlent d'une seule et méme "racine”.

dc=univ-bobo,dc=bf

ou=étudiant,dc=univ-bobo,dc=bf ou=ordinateur,dc=univ-bobofdc=‘b‘f4: .

N
2

uid=Edem,ou=étudiant,..... o cn:sérVeur-_ldap’,Qq—for;d,‘gaa.te,gr,;.,ff?';'if

— [}

uid=Alex,ou=étudiant,...... : cn=serveur_web,ou=ordinateur,...

Figure 11.2: Représentation hiérarchique des données avec LDAP'

Cette arborescence est liée au nommage de chaque élément : un élément marque
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son appartenance a I'élément supérieur en reprenant le nom de ce dernier, qu'il complét
par le sien. 7

Ainsi, en étudiant simplement le nom de I'élément :
"cn=Edem,ou=étudiant,dc=univ-bobo,dc=bf"

il est possible de le situer dans la hiérarchie : il est situé sous I'éiement "'Ou::étl;ldi.’:‘.nt" qui
lui-

méme est situé sous I'élément "dc=univ-bobo,dc=bf".

- Accéder a I'annuaire( Modéle fonctionnel)

Il existe plusieurs types d'opérations que I'on peut effectuer sur I'annuaire: voici les

plus importantes :
- Rechercher une entrée suivant certains critéres

S'authentifier

Ajouter une entrée

Supprimer une entrée
- Modifier une entrée
. Renommer une entrée

Certaines de ces actions, notamment la recherche, nécessitent des outils particuliers

pour nous faciliter 'accés a 'annuaire .
La base

La base est le DN a partir duguel nous allons agir. Pour une recherche, il s'agit du
noeud a partir duquel est effectuée la recherche. Il peut s'agir de la racine de I'arbre pour

P Y

une recherche
sur la totalité de I'arbre, par exemple "dc=univ-bobo,dc=bf".

La portée

La portée (scope) est le nombre de niveaux sur lesquels l'action va étre effectuée.

[l existe 3 niveaux différents :

SUB : l'action est effectuée récursivement a partir de la base spécifice sur la

Rapport de fin de cycle RéMI3 T 56




Gestion centralisée des ressources informatiques de I'UPB avec le protocole LDAP

totalité de l'arborescence.

ONE : l'action est effectuée sur un seul niveau inférieur par rapport a la base
spécifiee (les fils directs). Si I'on effectuait une recherche avec la portée ONE 3
partir de "dc=univ-bobo,dc=bf", nous pourrions trouver "ou=étudiant,dc=univ-
bobo,dc=bf" et "ou=ordinateur,dc=univ-bobo,dc=bf".

BASE : I'action est effectuée uniquement sur la base spécifi¢e. Une recherche sur

"'dc=univ-bobo,dc=bf*" avec la portée BASE renverrait cette entree uniquement.

Les filtres

Le troisiéme outil & notre disposition est le filtre. Un filtre va permettre d'effectuer
des tests de correspondance lors d'une recherche. |l s'agit en quelque sorte du critére de
la recherche.

Il existe 4 tests basiques, qui peuvent ensuite étre combineés :
Le test d'égalité : X=Y
Le test d'infériorite : X<=Y
Le test de supériorité :  X>=Y
Le test d'approximation : X~=Y

Les autres opérateurs (<, >) ou des tests plus complexes peuvent étre mis en
place par combinaison, il faut alors utiliser les parenthéses () et I'un des-opérateurs

suivants :
L'intersection (et): &
L'union (ou) : |
La négation (non): !

Un test d'infériorité stricte pourrait donner ceci : (&(X<='Y,)(}!‘(’X=Y))) ‘“

. P,

On peut combiner plus de deux éléments : (&(X=Y)(Y=Z)(A=B)(B=C)({(C=D)))

Ces filtres seront appliqués sur des attributs choisis pour sélectionner finement les

données que nous voulons extraire de notre annuaire.

Les URLs LDAP
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C'est une méthode concise et simplifiée pour interroger un annuaire LDAP. Il s'agit
d'un format d'URL combinant toutes les notions vues ci-dessus. En une seule ligne, il est
possible de spécifier tous les éléments de notre requéte. Voici le format de cette URL
(RFC 2255) :

Idap[s]://serveur[:port][/[base[?[attributs & afficher][?[portée][?{filtre][?extensions]I]]]]

L'exemple ci-dessous recherche tous les uid de notre arbre, a partir de la branche
étudiant :

Idap://localhost:389/ou=¢étudiant,dc=univ-bobo,dc=bf?uid?sub

- Les données contenues dans I'annuaire (modéle d'information)

Le format LDIF \ T

Les données contenues dans I'annuaire sont présentées dans un certain format : il
s'agit du format LDIF (LDAP Data Interchange Format - RFC 2849). Dans ce format,
chaque entrée constitue un paragraphe, et au sein de chaque paragraphe, chague ligne

constitue un attribut.

Les attributs

Un attribut est une valeur contenue dans une entrée. Une entrée peut bien

entendu contenir plusieurs attributs. Prenons |'exemple de I'entrée LDAP t:dm,bléte d'un

compte utilisateur POSIX :
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Ceci correspond a une entrée compléte, extraite par une interrogation :de
l'annuaire. Le format affiché est le format LDIF. - T e s

Un attribut est séparé de sa valeur par ":". Suivant son type, un attribut peut avoir
plusieurs valeurs : dans ce cas, il est dit "multi-valué" et apparait sur plusieurs lignes
avec des valeurs différentes. Nous pouvons observer ici des attributs nommeés dn
"objectClass", "cn”, "uid", ... |

L'attribut "dn" qui est indiqué en premiére ligne est le nom unique de notre entrée
dans I'arbre dont nous avons parlé précédemment. Il constitue un' attribut a part entiere
dans notre entrée. Il est composé du dn de I'entrée supérieure, ainsi que éu rd‘n.’ Le rdn
est defini par un ou plusieurs attributs de I'entrée (dans ce cas séparés par un +). Il est
conseillé, pour une entrée de type posixAccount, d'utiliser les attributs uud ou ¢n (cf RFC

2307). Nous avons choisi ici uid=Alex.

Nous n'allons pas étudier chacun des attributs présents ici, cependant, nous allons
mettre I'accent sur I'un des attributs les plus importants, il s'agit de la classe d'objet, ou

"objectClass"...

Les classes d'objets

A premiere vue, l'entrée présentée ci-dessus constitue un zmalgame de
différentes informations qui ne semblent pas organisées. Mais ce n'est pas le cas! Toutes

ces entrées sont induites par la présence des objectClass.

L'objectClass d'une entrée est un attribut qui permet de cataloguer cette entrée. Un
objectClass définit un regroupement d'attributs obligatoires ou autorisés pour une entrée:”
Une entrée peut posséder un ou plusieurs objectClass. Ce sont ces objectClass qui

définissent

la présence de tous les autres attributs. Ici, 'objectClass "posixAccount” rend Qbiigatbire
les attributs cn, uid, uidNumber, gidNumber et homeDirectory. Il rend possible I'utilisation

des 4 autres attributs userPassword, loginShell, gecos et description.

Les schémas : - : EURE T

Comment savoir quels sont les objectClass disponibles et qﬁel's attributs ils
contiennent ? C'est trés simple, la syntaxe et la liste des attributs connus-de I'annuaire

sont écrites dans ce que l'on appelle les "schémas". Concrétement;-un'schéma est-ur
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fichier qui décrit un a un les attributs disponibles (leur nom, leur type, etc..w),- ainsi que les
objectClass qui y font appel. Au démarrage du serveur LDAP, le ou les fichiers de

schéma spécifiés dans sa configuration sont chargés. Dans notre exemple, I'objectClass

posixAccount est défini dans le fichier nis.schema. Etudions une partie de ce fichier, livré
avec OpenlLDAP et situé dans /etc/Idap/schema :

Le fichier étant assez volumlneux nous I'avons tronque aux partles ut|ies pour notre

exemple.

Le premier paragraphe définit I'un des attributs utilisés par le posixAccount : uidNumber.
Le second, l'objectClass posixAccount. Nous n'allons pas étudier en détail ces deux

définitions; simplement, il faut retenir que :

- A chaque définition correspond un OID (Object |Dentifier), qui permet de rendre
unique l'attribut spécifié. Ces OIDs sont déposés auprés de. [ANA
(http://www.iana.org) et sont donc officiels. ‘ T e

- Un attribut définit un type d'égalité a mettre en oeuvre lors d'une fech‘erche (ici,
intergerMatch) ainsi que le type de données qu'il contient (I'OID spécifié aprés
SYNTAX).

- Un objectClass définit les attributs que l'objet doit presenter (MUST) et ceux qu'il
peut posséder (MAY).

Les schémas constituent donc une source d'information trés importante. En cas de
doute concernant le type ou le nom des attributs a spécifier dans une entrée, il faut s'y
reporter! oy

Enfin, nous signalons qu'il est tout a fait possible de créer ses propres scnémas
cependant il faut penser a réutiliser les schémas existants : ils offrent déja de

nombreuses possibilités et il y a fort a parier qu'un schéma existe dejav pour gerer les
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informations que vous souhaitez !

- La sécurité (modéle de sécurité)

Lorsqu'on met en place un annuaire d'entreprise, il convient de réfiéchir au modeie
de sécurité que nous souhaitons appliquer. LDAP fournit plusieurs mécanismes

permettant de mener a bien le projet.

L'authentification simple, binding

L'annuaire met en place un mécanisme d'authentification : pour avoir accés aux
données qu'il contient, il faut s'identifier et s'authentifier. |

L'une des opérations préalables a l'interrogation de I'annuaire est r‘et*c operauon
dite de "binding" (dans le cas d'une authentification S|mple) Le client: envom alors le DN
d'un compte contenu dans I'annuaire lui-méme, ainsi que le mot de passe associé. On
pourra par la suite appliquer des droits particuliers sur ce compte en utilisant les ACLs.
Ceci correspond, si I'on fait le paralléle avec I'annuaire téléphonique, é la fonctionnalité
de liste rouge, ou certaines données ne sont pas accessibles a tout le monde.
Enfin il est possible de se connecter de maniére anonyme : le client envoie alors un
DN vide au serveur LDAP.
Les ACLs

Les ACLs (Access Control Lists) interviennent aprés la notion de binding Il sera
possible de donner des droits de |ecture d'écriture (ou d'autres dronts d:vvrs) sur ‘Jeo
branches particuliéres de I'annuaire au compte connecte. Ceci permet de gérer fnnemem

les droits d'accés aux données.

Le chiffrement des communications (SSL/TLS)

Le chiffrement des communications, via SSL (Secure Socket Layer) ou TLS
(Transport Layer Security) est également une méthode de protection de l'information. Ii
est possible, avec la plupart des annuaires existants, de chiffrer le cénél de
communication entre l'application cliente et l'annuaire. Ceci permet de garantir un
minimum de confidentialité des données et d'éviter qu'un tiers ;<5n',écouté ies
communications sur le réseau. . S Lo -
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SASL (Simple Authentication and Security Layer) est un mécanish/mé qui permet
d'ajouter des méthodes d'authentification a des protocoles orientés connexion tels que
LDAP ou IMAP. Il est défini dans la RFC 2222. SASL donne la possibilité au client et au
serveur de sélectionner quelle sera la méthode d'authentification utilisée. Ces méthodes
sont extensibles via des plugins. || permet également de mettre en place une couche de
connexion sécurisée telle que SSL/TLS (sans rapport direct avec le chiffrement

indépendant des connexions que nous avons cité ci-dessus).

4.1.2 Concepts avancés

- La réplication

OpenLDAP, permet de maniére native, de mettre en place un annuaire répl’iqué.
Un annuaire dit "maitre” envoie alors, par le biais du format LDIF, toutes les
modifications effectuées sur un annuaire "esclave". o '
L'avantage d'une telle opération est double :
- permettre une meilleure montée en charge pour de gros annuaires : il est
possible de
rediriger le client vers I'un ou l'autre des annuaires répliqués. .
- disposer d'une copie conforme du premier annuaire, utile en cas de crash

(attention, toute operatlon est reportée de l'annuaire maltre verQ Iescld 'e,

* donc ceci est non valable en cas de mauvaise manlpulatlon)
Deux types de réplication existent : '

- le mode "maitre-esclave", le plus courant : la réplication est
unidirectionnelle, un annuaire maitre envoie toutes les modifications a un
annuaire esclave. Ceci n'autorise bien évidemment I'écriture que’ sur
I'annuaire maitre ; I'esclave est alors disponible uniquement en lecture.

- le mode "maitre-maitre" : la réplication est bidirectionnelle, chaque'annuaire
peut étre maitre de l'autre. Ceci permet d'écrire indifféremment sur I'un ou
l'autre des annuaires. S

Enfin il est possible de chainer les réplications pour obtenir pIus;eurs replzcats

Cette fonctiorinalité nous sera trés utile dans le cas de notre étude, vu la ¢ 1.'

bdlv Ston que
PRI ARTAT SN

nous avons choisi dés la conception de notre Intranet. . S -,'E
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Serveur LDAP Mattre

BDB

copie des données via SSL/TLS

v

Réplicat LDAP

BDB

Figure 11.3: Schéma de la réplication LDAP
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- La distribution (les referrals)

La distribution est un mécanisme qui va permettre de faire pointer un lien vers un
autre annuaire pour une branche particuliére. Ceci va permettre de déleguer la gestion
de cette branche, un peu au sens DNS lorsqu'on délégue la gestion d'un domaine.

Ce mécanisme peut étre représenté de la maniére suivante, si l'on reprehd I'exemple de
notre domaine univ-bobo.bf:

\ dc=univ-bobo,dc=bf

| B

‘Annuaire1: Idap1.univ-bobo.bf .

Ici, 'annuaire1 possede un referral pour
la branche ou=ordinateur, ce referral pointe

vers l'annuaire2, cn=serveur_ldap,ou=ordinateur,...

la gestion de cette branche est donc en cn=serveur_ldap,ou=ordinateur,...

quelque sorte déléguée a l'annuaire2 Annuaire2: l[dap2.univ-bobo.bf

Figure 11.4: Schéma de distribution LDAP

Au niveau de I'annuaire1, la délégation de gestion se traduit par une entree de la
classe "referral”, qui contient alors un attribut "ref" contenant I'adresse de la suite de

l'arborescence :
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4.1.3 Déploiement de I'annuaire LDAP
Déployer un service d'annuaire LDAP nécessite en premier lieu une réflexion sur
la nature des données que I'on y met, sur la maniére dont on les récupéie, sur Futilisation
que I'on compte en faire et sur la fagon de gérer le tout. La mise en place:d'un annuaire
LDAP met donc en jeu plusieurs phases de conception que nous allons suivre.
- |es besoins en service d'annuaire et ses applications
Cette phase consiste donc a prévoir toutes les applications possibles, actuelles cu
futures, d'un annuaire LDAP. Les exemples d'applications de LDAP sont nombreux,
mais nous choisissons son déploiement pour constituer:
+ Des bases de données du personnel et des étudiants de L'UPB.

+ Des bases de données de ressources matérielles.

*

Des bases de données pour certaines applications, la messagerie, des login sur
le réseau, shell, homedirectory.

+ Ceci pourra étre élargi dans le futur.

Installation )
Comme pour tout logiciel sous linux, il est possible d'installer CpenLDAP par le

biais de paquets binaires fournis par la distribution utilisée, ou bien en compilant les

sources. L'installation par paguets est souvent conseillée car elle facilite la maintenance

du logiciel par la suite.

Sur notre distribution qui est de type Debian, les paquets a installer sont les

suivants : slapd et Idap-utils. En tant que root, il faut donc saisir la commande suivante :

# aptitude install slapd Idap-utils

Une fenétre apparait alors et demande le mot de passe de I'Aadrr‘iinis'trigféw’éssé'iﬁi‘é'é'

I'annuaire que I'on met en place. | S e

Les outils fournis par OpenLDAP ‘
Le projet OpenLDAP implémente un serveur LDAP, mais également les

commandes clientes permettant de manipuler des informations contenues dans
I'annuaire.

- Les commandes liées au serveur
Le paquet slapd fournit les binaires suivants

Démons:
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slapd: le démon OpenLDAP !
Slurpd: le démon de réplication

Commandes de manipulation de la base (backend) gérée par OpenLDAP,

slapindex : crée les index au sein.de la base |

slapcat : effectue un dump (une copie intégrale) de la base

slapadd : ajoute des entrées LDIF dans la base

slappasswd : utilitaire de conversion de mots de passe
Commandes de test/validation :

slaptest : teste la validité du fichier de configuration slapd.conf

slapdn : teste la conformité d'un DN donné en ligne de commande
Chacune de ces commandes permet d'agir directement au niveau du serveur
OpenLDAP, notamment au niveau de sa base de données. |l est donc impératif de les

exécuter sur le serveur ou fonctlonne OpenLDAP.

= | es commandes clientes
Le paquet Idap-utils fournit les commandes suivantes:
Idapsearch : effectue une recherche au sein de I'annuaire
Idapadd : ajoute une entrée ‘
Idapdelete : supprime une entrée
Idapmodify : modifie une entrée (ajoute/suppr. un attribut, ajoute/suppr.
une entrée, ...)
Idapmodrdn : modifie le rdn d'une entrée (renorﬁme une entrée)
Idappasswd : modifie le mot de passe d'une entrée LDAP
Idapwhoami : affiche avec quel utilisateur le b|nd|ng aeuliew, . s
Idapcompare : permet de comparer l'attribut dune nntree a u1e \/aleur
spécifiée
Chaque commande cliente utilise le protocole LDAP pour agir sur l'annuaire. Elles
peuvent donc, cette fois-ci, étre utilisées a distance. Elles agissen,t'en\.-t,apt' que'clientgﬁ,
LDAP standards. |

Configuration
L'intégralité de la configuration du serveur OpenLDAP (le démon slapd) s'effectue en

modifiant le fichier /etc/Idap/slapd.conf, situé dans le répertoirev /fetc/ldap.
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Voici le contenu du fichier de configuration commenté dans notre cas.

# Diréctives globales

# Inclusion des schemas

include fetc/idaplschemalcore. sctigma
i‘nclude le’ic/l&ap/SChema/coSine schema
include, /etc/ldap/schema/ms schema -
include /etclldaplschemallnetorgperson schemav

# Vénfncatlon de la conformité des objets c les schémas
schemacheck on '
# Ou sera‘stocke le PID du demon

pldflle /Varlrun/stapd/slapd pid

# Liste des ar guments passes au démarrage du serveur
argsﬁle fvar/suh[ tapd ai‘gs o ) %
4 va;éau de lo : g

Ioglevel 0

# Emplacement des: modules
# Chargement,-du mm:!ule BBB (Berkeley DB)
modulepath lusr/ttblldap

moduleload back_,bglb :

# Déclaration des options po.ur le prerﬁier typéde backend utilise : bdb

# Toutes les options s'y appliquent jusqu'a Ié"prochaine directive
#backend 5 ‘
backend bdb :
checkpemt 51 2 30

-------------------------------------------------------------------------------------------------------------------------------------

#backend {autrg? L L

# database |
database bdb
# La racine deé notre arborescence
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Le fichier de configuration est subdivisé en trois sections importantes :

- la section globale (début du fichier) |

- la section concernant les options de backends (débute par "backehd")

- la section concernant les déclarations et les options des arborescences

gérées (débute par "database"). -

Cette configuration est celle par défaut qui sera utilisée sur l{ense;nble des
serveurs LDAP de notre intranet. Pour répondre a notre plan, ndu's"allohs utiliser
la réplication; c'est -a dire que nous aurons un serveur OpenLDAP dans le LAN et
un dans la DMZ.

-+ Les comptes POSIX - Nsswitch
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Il est recommandé de créer un utilisateur LDAP spécifique (classe d'objet
person ) pour la réplication. Celui-ci ne sera ainsi utilisé que par I'annuaire maitre pour
acceder a un annuaire esclave. Vous pouvez, par ailleurs, choisir un utilisateur différent

par annuaire esclave. Voici le contenu du fichier au format LDIF pour notre utilisateur:

utilsateur_replicat.ldif

sswd “h'(MDBY - -

L'ajout a I'annuaire maitre se fait avec la commande suivante :

#ldapadd -H Idap://<adresse ou nom de la machine maitre> -D "cn=admin,dc=uiv-bobo,dc=bf" -W -x
-f <utilsateur_replicat.ldif

Conflguratlon de I'annuaire maitre

VI

Il faut apporter quelques modifications. a la configuration de Iannqasre malfre afin
de faire fonctionner la réplication. En effet, 'utilisateur associé a la repllcatlon d0|t avoir
acceés en lecture aux objets de l'annuaire (éventuellement partielle) et il faut également
lui indiquer le serveur LDAP accueillant la réplication pour qu'il puisse communiquer avec
ce dernier. Par conséquent, voici les modifications et/ou ajouts a apportér a votre fichier

/usr/local/etc/openldap/slapd.conf :
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# ACL danner accés en lecture a I'annuaire entler a I'utlllsateur LDAP assurant la réplication

access to 5
' n"admln dc*umwbobo dc*bf" wnte

c-umv~b bo,dc~bf" read

#Journal 6 .
repiogfsle lvar/ﬁblopenmap-slurp/reb A

Configuration de I'annuaire esclave . L

Il faut autoriser l'utilisateur de réplication a écrire et lui indiquer qw est son serveur
LDAP maitre. Voici les modifications et/ou ajouts a apporter ‘a votre fichier
/usr/local/etc/openldap/slapd.conf :

# ACL : donneraccés en écriture a I’aﬁnuaireéntigr a I'utilisateur assurant la réplication
accessto ™ . ;

fﬁ»—bf" wnte

# Réplication
# DN de f'utilisateur de réplication y S ’
updatedn. - "cn-rephcatlon ou=Systeme;de= v=bobo,dc=bf"

# camment ;omdre l‘annuaire imaitre. ? \
updateref ’ "tdap /I<adresse ou nom-de f‘annuavre maTtr'e>"
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Préparation du démarrage automatique

le fichier /etc/rc.conf de I'annuaire maitre doit contenir :

le fichier /etc/rc.conf de I'annuaire esclave doit contenir :

=~ Administration du serveur

Notre serveur est désormais configuré. Nous allons maintenant voir comment
nous pouvons ['administrer.
L'administration du serveur passe par l'utilisation des commandes slap (,,,): celies-ci
n'utilisent pas le protocole LDAP mais accedent directement a la base de données scus-
jacente (BDB dans notre cas). Il est donc -impératif de toujours couper le serveur LDAP
par la commade: # /etc/init.d/slapd stop afin d'éviter un accés concdfrént dep'l'Jis' le

serveur lui-méme, ce qui pourrait corrompre la base de données.

Slapindex
Nous avons configuré notre serveur pour qu'il utilise des index ; la premiére chose

a effectuer avant d'utiliser notre serveur est donc de les générer. |l faut en effet initialiser
les index pour qu'OpenLDAP puisse ensuite les utiliser et les maintenir.
L'opération de génération n'est a effectuer qu'une seule fois et ceci se fait par le biais de

la commande slapindex. # slapindex

~J

W
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Slapcat

Slapcat est une commande trés utile au quotidien. Elle effectue un "dump” de la
base LDAP au format LDIF. Il est conseillé de I'utiliser réguliérement pour effectuer des
sauvegardes de notre annuaire. Par défaut, slapcat affiche les informations sur ia sortie
standard, il faut donc la rediriger vers un fichier pour obtenir notre sauvegarde :

# slapcat > sauvegarde.ldif

Arrét et démarrage du serveur
L'arrét et le démarrage du serveur LDAP se font par le biais du script /etc/init.d/slapd :
letefiriit.dislapd [startistopjrestart] * = @ '

= |nitialisation de I'annuaire

L'initialisation de I'annuaire n'est qu'un ajout massif de plusicurs crtrées. Cet ajout
massif peut se faire par le biais de slapadd si vous possédez déja une sauvegarde de
I'annuaire et si vous vous situez sur le serveur.
A distance, c'est I'outil Idapadd qui va nous permettre d'effectuer cette opération. |l suffit
de fournir a I[dapadd un fichier LDIF contenant plusieurs entrées qui seront ajoutées dans
le méme ordre avec lequel elles apparaissent dans le fichier. Ce fichier‘va' donc tout
d'abord contenir I'entrée de la racine, qui est nécessaire, puis chacune des "ou" que

nous aurons choisi. Le contenu du fichier arbre_annuaire.ldif
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dn: ou-ISEA’ dc—umv-bobo dc~bf
ob;ectClas tQp:

dn: ou=ISNY, de=univ-bobo, de=bf
objectClass:top .

objéctCIass argamzatlonawmt
ou; JSNV

dn: ou=Présidance; de=tiniv-bobo, de=bf:
ob‘jectCléSS' top

ob;ectCIass orgamzatnonalUmt

ou: Prés@aﬁne '

ob;ectClass pos;xAccount
ou=étudiant

Insertion de cette arborescence )
# Idapadd -W -D "cn=admin,dc=univ-bobo,dc=bf" -x -H Idap:/lidcalhp:'s.t’: :f fichier.1dif

Exemple d'enrégistrement d'un étudiant.
dn: und*Edem KdeO ou-étuci:anbow—ﬁ&l de=univ-bobo de=bf

structuéai. s&, net@rg ; grsgn
objectClassitop ‘
ob;eciClass persen

ob;eetC}ass -orge 'zatronaiPerson ‘

uid: A Edem Kodjo | R, T o S LT
uidNtmber; 1001 . c ~ P
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Représentation schématique des enregistrements qui viennent d'étre effectués.

dc=univ-bobo,dc=bf

} """""
i : . S
|

u=ESI,dc=unib-bobo,dc=bf 'ou=UIT,dc=univ-bobo,dc=bf 4u=|DR,dc=univ-bobo,dc=bf

uid=Edem Kodjo,ou=ES!,dc=unib-bobo,dc=bf

Figure 11.5: Schéma de I'arborescence des enregistrements

-+ Les outils graphiques d'administration

Nous avons étudié comment interagir avec notre annuaire par le biaie des.iighés’
de
commandes. Il existe des outils graphiques pour nous simplifier la tache au quotidien !
Trois sont particulierement intéressants, il s'agit de gq, |[dapbrowser et phpidapadmin..
Gq | '
» Développé en C/ GTK
« URL pour le télécharger : http://sourceforge.net/projects/gqclient
Ldapbrowser
» Développé en JAVA
» URL pour le télécharger : http://www-unix.mcs.anl.gov/~gawor/ldap/index.htmi... ..

'

PhpLDAPAdmin ,‘ o .o s

[
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* Développé en PHP

* URL pour le télécharger: http://phpldapadmin.sourceforge.net

En somme, LDAP par le biais de sa standardisation, permet une interopérabilité
simple et fiable. |l offre ainsi I'avantage de pouvoir centraliser I'information au sein d'une
entreprise : comptes POSIX, adresses de messagerie, et autres informations y trouvent
leur place.

OpenLDAP offre une implémentation compléte et robuste de ce standard grace au
serveur et aux outils clients qu'il propose. Les services qui seront configurés par la suite

seront connectés a I'annuaire pour étre sous le controle de ce dernier.

4.2 Les services internes du réseau

4.2.1 Serveur DHCP
L'affectation et la mise a jour d'informations relatives aux adresses IP fixes (cas ou

il n'ya pas de serveur DHCP) peuvent représenter une lourde tache. Afin de faciliter ce
travail et de simplifier la distribution des adresses IP, le protocole DHCP offre une

configuration dynamique des adresses IP et des informations associées.

Le principe du DHCP

Voici le principe de fonctionnement du service DHCP:

DHCPDISCOVER

- D
P DHCPOFFER
~. 2 >
N O DHCPREQUEST
- 3
Q - DHCPACK
{4)

CLIENT DHCP
SERVEUR DHCP

Figure 11.6: Schéma illustrant le principe de fonctionnement du DHCP
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- [orsque le client DHCP démarre, il n'a aucune connaissance du réseau, du mnins,
en principe. |l envoie donc une trame "DHCPDISCOVER", destinze a trouve_r"un
serveur DHCP. Cette trame est un "broadcast"(elle ést destinéé a toutes ies
machines du réseau), donc elle est envoyée a l'adresse 255.255.255.255. N'ayant
pas encore d'adresse IP, il adopte provisoirement I'adresse OOOO Comme ce
n'est pas avec cette adresse que le DHCP va l'identifier, i fc'mﬁit ‘aﬁséi:s;ori
adresse MAC.

- | e, ou les serveurs DHCP du réseau qui vont recevoir cette trame vont se sentir
concermnes et répondre par un "DHCPOFFER" qui est une trame contenant une
proposition de bail et I'adresse MAC du client, avec également "I'adre;se IP du
serveur. Tous les serveurs DHCP répondent et le client normalement accepte la

premiére réponse venue.

=+ Le client répond alors par un DHCPREQUEST 2 tous les serveurs (_dpn«:_toujouré
en "Broadcast") pour indiquer quelle offre il accepte.

NEEH

- | e serveur DHCP choisi répond définitivement par un DHCPACK: qui constitue .-

une confirmation du bail. L'adresse du client est alors marquée comme utilisée et

ne sera plus proposée a un autre client pour toute la durée du bail.
Le bail

Dans le bail, il y a non seulement une adresse IP pour le client, avec une durée de

validité, mais également d'autres informations de configuration comme:

L'adresse d'un ou de plusieurs DNS (pour la résolution de noms)
L'adresse de la passerelle par défaut (pour sortir de son réseau)

L'adresse du serveur DHCP.

L'installation

Pour installer le serveur dhcp (appelé dhcpd) sous Debian, ia commande est la

suivante:

# aptitude install dhcp3-server
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Configuration

[I'y a deux fichiers a renseigner afin de configurer le serveur dhcp:

- le fichier /etc/default/dhcp3-server
IL contient linterface sur laquelle doit écouter le serveur. Cn modifie la- ligne
INTERFACES=" ", qui est d'ailleurs [a :seule ligne du fichier (a part les lignes de
commentaire), en y ajoutant l'interface que I'on veut. Par exemple, si le serveur dhcp doit
tourner sur l'interface ethO la ligne doit correspondre a: INTERFACES="eth0"

- mais le fichier le plus important a modifier est /etc/dhcp3/dhcpd.conf

C'est lui qui permet de définir toute la configuration du serveur DHCP. Plus la

configuration est avancée et plus ce fichier est complexe.

Voici ce que peut contenir ce fichier dans le cas d'une configuration trés simple.

Le serveur DHCP lui-méme doit avoir une adresse flxee car il ne sat*nbue pds
une adresse. ‘ ‘
Nous déclarons un réseau local en 192.168.1.0/255.255.255.0 dont les adfésses' séronit
automatiquement attribuées entre 192.168.1.10 et 192.168.1.250. |
De plus, le nom de domaine est précisé par: optlon domain-name "uniyv-bobo.bf"; ‘et. le
serveur DNS est déclaré grace a l'option domain-name-servers 192. 168 1.3. L'adresse
IP 192.168.1.2 sera associée a l'ordinateur dont I'adresse MAC est 00:C0:9F:AF:83:85 et

qui est peut-étre une autre machine serveur du réseau.
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Dans la plupart des cas, la configuration de ce fichier n'est pas si simple. En effet,
il peut étre intéressant d'utiliser des pools et des classes (d'adresses) pour créer
différents "sous-réseaux" afin de permettre une meilleure localisation des ressources sur
le réseau et aussi une meilleure organisation. Il est ainsi possible de distinguer un
serveur, d'un poste utilisateur et mieux encore, d'une machine étrangére au réseau; un
firewall basé sur cette architecture pourrait interdire ses ressources a des machines
étrangeéres, ou leur interdire d'accéder a internet.

Vu la complexité de notre réseau informatique, nous allons mettre en place deux
serveurs DHCP: I'un dans le réseau des administrations et l'autre dens le réseau
académique. Chacun des deux serveurs permettra de desservir plusieurs sous-réseaux
issus de la subdivision des deux réseaux cités ci-dessus. Nous allons juste présenter le

fichier de configuration pour le serveur DHCP du reseau académique. Ceiui du réseau

des administrations aura la méme allure:

|;....1 )

,,,,,,

;M{o
deny members of "sous rez6_ 2"
' of "'sous,_r 3"
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L'option dhcp-client-identifier permet de définir les classes. Pour des clients sous Linux, il
faut ajouter cette option dans le ﬂcher letc/dhcp3/dhclient.conf des différents pos*es
clients en fonctlon de leur groupe. Par exemple, la ligne suivante doit flgt.rer dan ie

)

fichier cu-dessus pour les ordinateurs du sous-réseau de I'ESI:

Avec x le numéro du poste client.

Pour les clients sous Windows, il faut exécuter la commande suivante sous DOS:
# ipconfig /setclassid "Connexion au sous-réseau” ESI_PC1

Ensuite, pour que le DHCP marche, il est trés important de lancer le demon dhcp

en exécutant la commande suivante sur le serveur : # /etc/init.d/dhcp3-serveristart .

:
¢, .

[l faut également le relancer chaque fois qu'on modifie les fichiers de configuration

et qu'on veut prendre en compte les modifications.
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4,22 Serveur SAMBA

Le service Samba est une des composantes de notre serveur de fichiers.

Principe
Un serveur Samba permet dans un réseau, de partager des ressources -entre c’ies
ordinateurs ayant des systémes d’expioitation différents ( Linux, Windows, MI-\C/GS etc)

Il assure donc une certaine hétérogénéité des machines du réseau du point. ae VU des
systémes d’exploitation utilisés.

Samba utilise le protocole SMB ( Server Message Block ) dont son nom dérive
d'ailleurs et qui s’appuie sur NetBios, un autre protocole de transfert de fichiers plus
ancien. Samba met en oeuvre deux processus serveurs ou "deamons” : smbd pour le
partage de ressources proprement dit et nmbd qui assure la résolution des noms
Netbios.

Installation L e

Elle se fait simplement par la commande : # aptitude install samba.

Configuration

= L e fichier de configuration

Sous Debian la configuration se fait dans /etc/samba/smb.conf qui comprend

essentiellement deux parties:

Une partie “générale” contenant la section [global] qui définit le comportement général

du serveur et la stratégie adoptee pour les services communs., L

b
s oE

L'autre partie définit les ressources partagées et les permissions d'acces: ;Dans-<cette
partie, on retrouve la section [homes] qui permet de partager les repertoures personnels
des utilisateurs Linux, de méme que des sections définies pour le partage des

imprimantes ( [printers] ), ét d'autres répertoires sur le serveur.

Il est toujours possible de modifier et d'ajouter des sections, pour définir de nouvelles
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ressources a partager.

Les sections sont configurées par des paramétres auxquels sont affectées des valeurs.

Les principaux paramétres de configuration Pour la section GLOBAL sont :

Tableau 11.7: parameétres de configuration de la section globale de SAMBA

=
a
‘|
|
1
|
[
|

paramétre valeur description
par ‘ &
défaut
workgroup = le nom du grﬁpe de travail ou du domainei
F (Windows) des postes clients
netbios name = le nom du serveur Samba
guest account = nobody le compte & utiliser pour les accés invités aux
partages %
share modes = vyes||yes | acces multi utilisateur ou non ) \
no
interfaces = I'adresse IP de la carte réseau du serveur !
printcap = / emplacement du fichier prlntcap recapltulant toutesf
etc/printca {les imprimantes installées’ sur le serv’e;ur "
P o |
load printers = yes|no [yes partager ou non toutes les imprimantes définies dans
le fichier printcap o ’
log file = / fichier log pour les machines qui se connectent o
var/log/sa |
mba/log. !

o

security = userlshareJ user

jmode de sécurité
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Pour les autres sections on a:

Tableau I1.8: paramétres de configuration des sections secondaires de SAMBA |

fajmétre mr par défaut fdescrlptlon

path = Jchemm du répertoire a partager j
comment = texte visible dans ie voisinage réseau ciient |
guest ok = yes|no|no partage en acces libre sans authentification B
valid users = tous liste des users autorisés ér;e connecter é_»l,a_
ressource |

printable = true? false partage d'un service dlmpress,nora et nen dt:
Else répertoire. [
writeable = yes||no permet ou non ['‘écriture sur le repertonre,’
no contraire de read only !
write list = [tous les|liste des users éutorisés a écrire ].
utilisateurs !

browseable = yes visibilité du partage par tous, méme les userj’
non autorisés |

create mode IF/;M droits maximum accordés a un fichier créé
mask = dans la ressource; ces dronte - seront- en}
intersection (and) avec Ies droits L_mux(uma<k) E

directory mode ||0755 droits maximum accordés a un repertOIre creej
mask= dans la ressource;ces droits *'seront en
J intersection (and) avec les droits Linux(umask)

force  directory|000 droits imposés lors de la création du répertoire. |
mode = composé par un opérateur OR avec les dronts‘
J usuels l

force group = Impose un groupe propriétaire d'un fichier lors i
| de sa création dans le partage J

hide dot files = yes cache les fichiers cachés au sens Linux,

A . L

commengant par un pomt

|
l
|
l

hosts allow = toutes les stations|ressource reservee||nterd|te a la liste des

hosts deny = aucune stations (adresses [P)

i.
E‘
{
HE

nombre de connexuons a la ressource |ll|m|te

max connections |0
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sinon maximum
o o o

Ceci est notre fichier /etc/samba/smb.conf largement commente.

[global}
#Nom du’ groupe samba
workgroup = group_; samba

# accés mulfi utilisateur
share modes =yes ;

# restremdre -par secur:té les sous-réseaux autor:sés a se connecter au serveur

# utiliser un fichier de trace pour chaque machlne qui se connecte
log file = /varflog/samballog.%m

#.choisir le mode de- sécurité : user ou share
secunty user

# Ce paragraphe permet de rendre Ies répi 'orres personnels des utlllsateurs surle
serveurs accessibles depuis les postes chents g

[homes] .
comment =Répertoi

writabie yes
create mode 0700

#lci nous partageons un répertolre pour tous Ies utllisateurs S o

[public} . . . ' Lok
#Ce répen‘m ura pour nom de partag 2 ‘bl:c "([publlc]),
#Ja valeurdu champ comment apparaitra dans le voisinage réseau
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comment =Répertoire public Brog o, ' B
path = fhomeftmp

#il pourra étlje accessible partous les. utihsateurs
pubhc yes Con . :

# il est: access:ble en écnture
writeable = yes . e
# les fichiers créés son nvlliecﬁlrev seule,
create mode = 0755 = B

sa ufpour le propriétaire

#configurer un partage de répertoire pour un groupe

# Ce répertorre aura pour nom de partage stagtalre

[stagiaire]
comment =

#Le reperto ei- partager,.est/home/part‘ﬁ e
path = ihome partage

#il'ne pourra pas étre act:e.ssible par to,
public=no

 utilisateurs

# liste des utllisateurs autorisés
vahd users = AP2 AP3 CICI?.

#les utiltsateurs autorisés pourront y écnre :
writeable = yes

# pemuss:ons par défaut des fichiers créés
create mode = 0640

# Partager des apphcatrons sur Ie serveur

[logiciels] .
comment = Applrcations par’tagees sur le se
path =/appli - i ‘

public =yes .
#le t'ép. ne do:t pas étre en lecture seule pou tous

#le groupe adin:r; peut seul mstaller Ies apphcat:ons ‘
wnte Ilst admm: AR < £ I

[cdroml
#.chemin d' accés au pseudo-reperto:re de montage du CD
path = /media/cdrom

# accessible a tous les utilisateurs

public =.yes ‘

#1 ecrlture sera mterdlte

wnteable »nc’a :

Rapport de fin de cycle RéMI3



Gestion centralisée des ressources informatiques de 'UPB avec le protocole LDAP

]

- La création des comptes Samba

Les comptes systémes Linux et les comptes Samba sont différents, méme si on
peut créer un compte Samba associé a chacun des comptes systémes. Pour créer un
compte Samba, on utilise la commande smbpasswd. Ces comptes seront utilisés avec

le mot de passe associé pour accéder aux ressources depuis les postes clients.

- Configuration des postes clients et accés aux ressources sur le serveur.

Sur les postes Windows, il faut s'assurer que les protocoles TCP/IP et Netbios sont
installés, que les clients sont dans le méme réseau que le serveur Linux et que le
groupe de travail ou le domaine est celui défini dans le fichier‘/etC/samjbé/ér»r{b.conf du

serveur.

Aprés un redémarrage aller dans:
e Favoris réseaux,
e Voir les ordinateurs du groupe de travail,
e Réseaux Microsoft Windows,

e Sélectionnez le nom de votre groupe de travail Samba, puis cliquez sur votre

serveur.

e Vous devrez alors vous identifier puis vous authentifier avec un des_comptes

définis sur votre serveur Samba pour accéder aux ressources partagées..

Connexion de Samba a l'annuaire
Il reste a configurer OpenLDAP pour qu'il soit capable de gérer les comptes

Samba et Samba pour qu'il aille chercher ses comptes sur I'annuaire.

La premiére étape consiste a copier le schéma de Samba (fourni par le paquet
samba-doc) dans le répertoire /schema d'OpenLDAP et de linclure dans la
configuration. De cette maniére, OpenLDAP pourra gérer les comptes SJamba.:

#cp /usrl,share/doclsamba-doclexamp,_lé/sl,LDAPlsamba.schen’ia’.‘kgz. B

i

Rapport de fin de cycle RéMI3 ; 87



Gestion centralisée des ressources informatiques de 'UPB avec le protocole LDAP

letc/ldap/schema

# cd /etc/ldap/schema ; gunzip samba.schema.gz

3

On ajoute ensuite la ligne suivante a la fin des "include" dans e fichier

/etc/ldap/slapd.conf :
include letelidap/schemalsamba.

Configuration de Samba
La derniere étape consiste a modifier la configuration de Samba
(/etc/samba/smb.conf) pour lui indiquer ot stocker ses propres comptes. Il faut pour
ceci modifier la directive "passdb (fourni par le paquet samba-doc) dans le répertoire
Ischema d'OpenlL.DAP et de l'inclure dans la configuration. De cette maniére, OpenLDAP

'

pourra gérer les comptes Samba :

£yt

Le fichier de configuration minimal suivant /etc/samba/smb.conf, inclut un partage

simple de données :
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Ce fichier indique qué le "passdb backend" a utiliser est notre annuaire. Nous
precisons également divers éléments tels que I'emplacement des comptes utilisateurs,
groupes et machines. Samba va avoir besoin d'écrire dans notre annuaire : nous
spécifions donc quel est le compte administrateur LDAP a utiliser ("ldap admin dn™).
Cependant, aucun mot de passe n'est précisé dans le fichier de configuration. Pour des
raisons de sécurité, on va indiquer le mot de passe en lignes de commandes de cette
maniére :

# smbpasswd -w mot_de_passe

Samba va stocker ce mot de passe dans un autre fichier : mot_de_passe.tdb.

Enfin, on prendra soin de créer le répertoire /data/samba/donnees et de donher leés bons
droits au groupe "utilisateurs”... S

# mkdir -p /data/samba/donnees

# chgrp utilisateurs /data/samba/donnees

# chmod 775 /data/samba/donnees

Et de redémarrer Samba :
# /etc/init.d/samba restart

4.2.3 Serveur NFS
NFS signifie Network File System. C'est, comme son nom l'indique, un systéme de

H
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fichiers en réseau qui permet de partager ses données, principalement entre systémes
UNIX. A la différence de SAMBA, NFS gere les permissions sur les fichiers et on peut

donc 'utiliser de maniére totalement transparente dans son arborescence Linux.

Installation
# aptitude install nfs-kernel-server

confiqguration

- |e serveur

Les 3 fichiers de configuration principaux sont /etc/exports, /etc/hosts.deny et /etc/
hosts.allow.
letc/exports
Le fichier /etc/exports est trés simple :
Ses lignes présentent les répertoires partagés selon la syntaxe suivante:
répertoire machine1(option11,0ption12) machine2(option21,option22)

répertoire :

le répertoire du serveur a partager.

machine :

Une liste de machines séparée par des virgules et autorisées a monter ce

répertoire (utilisez des adresses IP plutt que des noms a cause des problemes
de "dns spoof/ng")

options :

ro : C'est la valeur par défaut, lecture seule.

rw : La machine a un acces en lecture/écriture au reperto;re
no_root_squash : Les accés .par |utilisateur root sur le serveur. se:font
sous l'identité root, au contraire de nobody (par défaut).

Par exemple :
/home192.168:1.10(rw) 192.168.1.25(ro

signifie que I'on autorisera la machine 792.168.1.10 a acceder a notre répertoire /home

en lecture et écriture (rw) ainsi que la machine 192.168.1.25 mais uniquement en lecture

(ro).
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Pour un bon fonctionnement : il faut avoir les mémes numéros de groupes et
d'utilisateurs sur les deux machines.

Des systémes permettent de gérer cela, NIS (assez anC|en) ou LDAP (pius rpcent) Avec
peu dutilisateurs, il faut tout simplement éditer /etc/group et /etc/aathd pour
synchroniser ces numeros.

Il n'est pas recommandé d'exporter un systéme DOS ou VFAT a cause de leurs
absences de gestion multi-utilisateurs ; ils ne sont pas faits pour éirs partagés avec
NFS.

/etc/hosts.deny

On va interdire toutes les machines qui ne sont pas autorisées explicitement daﬁs le
/etc/hosts.allow. o
Pour interdire I'accés a tous les services a partir de toutes les machines la mention "ALL:
ALL" suffit. On peut cependant étre plus précis en écrivant : | |

portmap:ALL

lockd:ALL

mountd:ALL

rquotad:ALL

statd:ALL

/etc/hosts.allow
Dans le méme esprit que pour le /etc/hosts.deny, ce fichier a I'architecture
[service]: [IP de la machine client]
Donc pour autoriser 192.168.1.34 a se connecter aun partage NFS, on ecrna .
portmap:192.168.1.34 '
lockd:192.168.1.34
mountd:192.168.1.34
rquotad:192.168.1.34
statd:192.168.1.34
- Le client

Pour utiliser NFS v4, il faut au minimum la version 2.10m du programme. fnount.’"lf’our
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voir sa version, taper : # mount -V

Pour monter le partage, on tape:
# mount mon.serveur.nfs:/home /mnt/home

En principe tout devrait bien se dérouler.

Pour monter ce partage définitivement & chaque démarrage de 1a machine, éditons notre
letc/fstab:

4.3 Les services de la DMZ
4.3.1 Serveur Web

Un serveur Web dans le sens des réseaux aétﬁels, nnfammm* da;n,s
I'environnement Linux, ne se limite pas au simple serveur HTTP mais inclut de
nombreuses autres applications lui apportant diverses fonctionnalités. Une combinaison
trés impléementée est LAMP (Linux, Apache, Mysql. Php) qui combing sous, Linux le
serveur HTTP Apache avec le SGBD (Systeme de Gestion de Base de Données) Mysql
et la plate-forme Php pour générer des pages web dynamiques. Pour héberger les sites
web de I'UPB, nous avons opté pour la mise en place d'un LAMP.

L'installation des applications pour le serveur Web

v Installation de apache 2
Il nous faut tout d'abord installer le serveur HTTP ‘apache2 qui per’mé'ttra‘ d'afficher

les différentes pages.
# aptitude install apache2

Pour s'assurer du bon fonctionnement d’Apache, On saisit 'URL suivante dans le
navigateur Internet : http:/adresse_du_serveur_Web. Si Apache a été correctement

installé il s'affiche une page Web dans laquelle apparait 'index du répertoire Web ainsi
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poursuivons par l'installation du php sur le serveur.

# aptitude install php5

Pour vérifier si php a été correctement installé nous allons créer un fichier

phpinfo.php dans le répertoire Avar/www. Pour cela, tapez dans un terminal :

# echo "<? php phpinfo(); ?>" > /var/iwww/phpinfo.php

En saisissant http://adresse_de_la_machine/phpinfo.php cela nous affiche des

informations concernant php5. Ceci en est une capture d'écran:

_-___; Afplicatlons Raccourcis Systéme (& 7]

2

{1 ® adjeu2aijan, 1852 (V)

pPHEIm ol = EoAl S FEf oX

|

Hchier Edition Affichage Historique Marque-pages Outils Aide

@ Getting Started

Termine

o [rapportV1.1 - Openo...

4

Latest BBC Headlines

http:ffwww.univ-bobo bfjtest.php

stage_ReMI

PHP Version 5.2.0-8+etch?

php)

System Linux server.univ-bobo.bf 2.6.18-5-686 &1 SMP Wed Oct 3 00:12:50
UTC 2007 i686

Build Date Jul 2 2007 21:30:29

Server API Apache 2.0 Handler

virtual Directory
Support

disabled

Configuration File
(php.ini) Path

fetc/phpS/apache2iphp.ini

Scan this dir for
additional .ini files

fetciphpSsapache2fconf.d

additional .ini files
parsed

jetciphpS/apache2/conf.dimysql.ini,
fetciphpSiapache2/conf.d/mysgli.ini, fetc/phpStapache2iconf.d/pdo.ini,
{etciphpS/apache2/conf.dipdo_mysqlini

PHP AP1 20041225
PHP Extension 20060613
Zend Extenslon 220060519
Debug Build no
Thread Safety disabled
Zend Memory enabled
Manager

IPv6 Support enabled
Registered PHP zip
Streams

Registered Stream

¥ phpinfo() - Mozilla Fir...

tep, udp, unix, udg, ssl, ssh3, ssh2, tls

B auf@auf-box: ~

Iinstallation du SGBD Mysql

L4

Php est trés souvent couplé a un systéme de gestion de base de données : Mysql
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v Installation du SGBD Mysql
Php est trés souvent couplé a un systéme de gestion de base de données : Mysql
dans notre cas. Nous installons donc Mysql-server version 5 étant donné que les sites a

héberger comportent des bases de données.
# aptitude install mysql-server-5.0

Puis définir le mot de passe root de Mysql. Dans I'écran suivant, il demande s'il
faut gérer les connexions d'hétes qui utilisent Debian Sarge. On répond OUI (répondre

non empéchera la configuration de Postfix par la suite !).
Pour vérifier que Mysqgl fonctionne bien, saisir: # mysql -p
puis entrer le mot de passe:
Pour quitter on exécute la commande: >Exit;

v Installation des librairies php5-mysql :

L'installation du module php-mysqi est nécessaire pour permettre la commzinicaticn entre

php et mysql,:
# aptitude install php5-mysql
v Installation de PhpMyAdmin
C'est pour I'administration en mode graphique du SGBD mysql.
La commande est: # aptitude install phpmyadmin
Aprés on redémarre Apache par: #/etc/init.d/apache2 restart

On peut se connecter a linterface d'administration phpmyadmin en saisissant I'URL

suivante: http:/adresse_de_la_machine/phpmyadmin. En voici une capture d'écran:
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47 Applications Raccourcis Systéme @ ) Auf & A mar 29 jan, 20:40 (9]

s S A b e " =
Fichier Edition Affichage Historique Marque-pages Qutils Aide

e

- I ' | http:ffwww.univ-boba bffphpmyadminy v b Gl

@ Getting Started 1. Latest BBC Headlines stage_ReéM)

Bienvenue a phpMyAdmin
2.9.1.1-Debian-6

rLangue - Language @

Frangais - French (utf-8) -
Connexion *—I
!_Nom root

d'utilisateur : Mot de passe :

Exécuter

Terminé

| | @ phpMyAdmin 2.9.1.1-...

e

v Installation du ftp (VSFTPD)

Avoir un site disponible sur le Net, c'est bien. Pouvoir y mettre des fichiers (mise a
jour des sites Web), c'est encore mieux. Et c'est le but de VSFTPD qui est un serveur

FTP(File Transfer Protoclol) trés sécurisé. On l'installe par la commande:

# aptitude install vsftpd

La configuration des applications

-+ apache2

Il faut tout d’abord configurer le serveur Web (apache) lui méme. C'est Iui qui va
permettre l'interprétation des pages HTML, PHP, etc. Il permet de gérer des sites
virtuels. Et c'est de cette maniére que nous allons le configurer. En effet, le but étant de
disposer de plusieurs sites sur notre serveur, il nous faut pouvoir les contacter

directement avec une URL propre, notre serveur ne disposant que d'une adresse [P pour
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tous les sites a héberger.

Nous créerons une entrée pour chaque site hébergé sur notre serveur. C'est la que la
gestion des virtualhosts va intervenir. Lorsque la requéte atteint le serveur HTTP, celui-ci
consulte le fichier de configuration afin de trouver dans quel répertoire la requéte doit
étre dirigée.

Editons le fichier de configuration principal d'apache? : /etc/apache2/apache2.conf:

On vérifie l'utilisateur et le groupe d'apache (aux environs de la ligne 100) et ia présence

des lignes d'inclusion des fichiers de configuration des hétes virtuels.

- Configuration des virtualHosts

Le Serveur Web Apache2 étant capable de gérer simultanémert plusieurs
arborescences Web grace a la notion de VirtualHosts, il ncus permetira d'hiébergéf ies
différents sites qui sont & notre disposition. Les modifications se font dans le fichier /etc/
apache2/sites-enabled/000-default. La déclaration d'un VirtualHost se fait selon Ia'

P
IR

syntaxe:

NameVirtualHost *
<VirtualHost *>

directive_1 valeur_1
directive_2 valeur_2

directive_n valeur_n

<NirtualHost> ‘
Contenu du fichier /etc/apache2/sites-enabled/000-default:

...............
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ServerName www.univ-bobo.bf. - ( #Fixe le nouveau nom public pour ta page d'accueil

dusite

) DméhmentRCOt'lvar/wwlé;iieegnivﬂu~pb ‘“Repertoire racine ou se trouverit les pages Web

<D'l‘é010fy1> t #d but du paramétrage des droits d'accés d'apache sur
le tépeﬂci’ire* T : WP R

_ Uptions FollowSymLinks
AllowOverride None. .. . 0~ © -
</Dlrectory> #fm du paramétrage des droits d'acces d'apache surle répertmre

Order alhaw deny
allow from all T

<lDtrectory> : - #fin du paramétrage des droits d'acceés au répertoire
racme du snte : :

ErrerL"g:/varflog/apacheZIerror Iog R #l  fichier d'enregistrément des erreurs rencontrées

warn, error, crit,

LQgLevel warn

Customch /var/log/apacheZ/access log combmed “#1e fichier d'enregistrement des accés
a apache ‘ «
Serve rS[gnature On

......................

NameVnrtuaIHost *
<\/1rtualHast *>
_ServerAd min reml@umv-»bobo b

' ry>
<D|rectory /varfww/svte—ESllesll >
“Options Indexes FoliowSyle
- AllewOverride None ’
*-Order allow deny '
- anow from ali

k\ ServerSignatu re On
<MVirtualHost>-
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L'ajout des autres sites se fera de la méme fagon. - Sy

v configuration de la base de données Mysq|

La configuration va consister & I'importation des bases de données utilisées par

les differents sites. Cela nous est facilité par l'interface d'administration phpmyadmin.

v Configuration de VSFTPD en mode "utilisateur virtue!"

VSFTPD dispose de plusieurs styles de paramétrage de base. Nous utiliserons le
paramétrage par utilisateur virtuel. Pour ce faire, nous allons utiliser une base de
données de type Berkeley. Il s'agit d'une base de type non-sql. Elle ri'est pas pré\'/'ijé‘" pour
étre interrogée comme Mysgl ou SQL server. En fait, il s'agit d'une table de hachage.

Chaque enregistrement ne sera constitué que d'un login et d'un mot de passe.

Pour le principe, nous ne définissons qu'un seul utilisateur Unix a notre serveur
FTP. Lorsque I'on se connecte avec un utilisateur virtuel, le programme vérifie dans notre
base de données si celui-ci existe, et si le mot de passe correspond. A partir de 13, il va
chercher les paramétres concernés (chroot, droits spécifiques) et renvoie le répertoire

concerné.

Grace au chroot, il n'y a aucun souci de sécurité, car le répertoire est considéré comme
étant un répertoire racine, il n'est donc pas possible de remonter la hiérarchie. Ce point
est important pour la sécurité, car chaque connexion FTP utilise exactément le’ mame
utilisateur Unix : www-data. || faut commencer par installer la base de données

adéquate:

# aptitude install db4.5-util

Ce type de base de données est extrémement simple. Elle se base sur un fichier
de type texte contenant nos différentes informations, entrées une a une. En fait, il n'y.a
pas de tables, ni de champs & configurer. On va juste' convertir tin fichier.contenant nos

données ayant la forme suivante:
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Les fichiers de configuration de base de vsftpd sont placés dans /etc/. Pour gérer notre
nouvelle configuration, plus évoluée, nous allons tout d'abord créer un nouveau

répertoire qui contiendra tous nos fichiers. # mkdir /etc/vsftpd

On sauvegarde les anciens fichiers de configuration :
# cp /etclvsftpd.conf /etc/vsftpd.conf.default.old
# cp letc/pam.d/vsftpd /etc/pam.d/vsftpd.default.old

On va maintenant modifier notre fichier vsfipd.conf. o e

Contenu de /etc/vsftpd.conf :
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# guest enable est trés important: cel 'actwe les utnhsateurs virtuelsi

# guest usemame falt correspondre s utilisateurs virtuels a

ini plus haut; et au home

guest username—~www~data

# On veut que Ies utilisateurs virtuels restent chez eux: 'lvariwwwf'
chroot !ocai user"YES ‘

client pourra se connecter

# On défml le nombre maximum de ses
# unmessag*e du genre erreur’ serveur occupé")

# as a secure chrcot() )ail at tlmes vsftpd does no’t require fllesystem

# access.’

s : . . P S A T SR G
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e

= Création de la base de données des utilisateurs virtuels
Cette base de données contient les logins et mots de passe des utilisateurs
virtuels. Ces utilisateurs virtuels auront juste pour but de mettre a jour les sites web.

Contenu du fichier /etc/vsftpd/logins:

Remarque : il faut étre sr de terminer le fichier _paf un retour chariot.

On a ainsi deux utilisateurs, site-upb et site-esi, ayant respectivement comme password

upb-pass et esi-pass.
Il faut maintenant convertir le fichier en une base de données :

# db4.5_load -T -t hash -f /etc/vsftpd/logins /etc/vsftpd/login.db
# chmod 600 /etc/vsftpd/login.db
et modifier la configuration pam pour utiliser notre base login.db comme source

d'authentification de vsftpd. Créer le fichier /etc/vsftpd/vsftpd.pam et ajoutez y les, lignes

E AR

suivantes : ‘ P

t
o
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vsftpd/login
db=/etelvsftpd/login

Ensuite, copiez ce fichier dans le dossier de configuration PAM :

# cp letc/vsftpd/vsftpd.pam /etc/pam.d/vsftpd
Si le systéme nous informe que le fichier existe déja, on I'écrase.

On crée le dossier /etc/vsftpd/vsftpd_user_conf que I'on a mentionné dans le fichier ci-

dessus pour contenir la configuration des utilisateurs virtuels

# mkdir /etc/vsftpd/vsftpd_user_conf/

- Les répertoires des utilisateurs virtuels

Chaque fichier de configuration est désigné par le nom de l'utilisateur virtuel
auquel il est associé. Pour ['utilisateur site-upb, nous allons accorder tous les droits. On

créé le fichier /etc/vsftpd/vsftpd_user_conf/site-upb et on y met les lignes qui

spécifient les droits d'accees:

Les droits d'accés de I'utilisateur virtuel éite-upb, 'pou{/’a‘ht faire’le mise a Jdlur du
site de 'UPB par FTP étant définis, le procedé est le méme pour fixer les droits de
I'utilisateur virtuel site-esi chargé de la mise a jour du site de I'ESI. |l faut signaler que ces
utilisateurs ne peuvent faire que la mise a jour des sites pour lesquels ils ont ‘été créés

sur le systéme. En ligne de commande on utilise:

i ftp login@adresse_IP_serveur
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Il existe cependant de nombreux outils graphiques tels que filezila, gF TP, etc pour

se connecter a un serveur par FTP..

Authentification apache avec LDAP

Apache donne la possibilité de contrbler I'acces a certains répertoires (ou fichiers)
des sites qu'il héberge. Cette fonctionnalité peut étre exploitée pour la mise en place de
pages privées sur les sites, accessibles seulement a certains utilisateurs. Ceux-ci doivent

alors s'identifier et s'authentifier avant de disposer des ressources protégées d'acces.

Avec Apache, on protége habituellement I'acces des répertoires avec un fichier
htaccess. Mais il est aussi possible d'utiliser d'autres supports pour authentifier les
utilisateurs, dont LDAP. Pour cela il faut configurer le module permettant la

communication entre Apache et LDAP: authnz_ldap.

Sur Debian le module LDAP pour Apache est disponible mais non activé. li suffit

de le charger dans la configuration d’Apache.

# a2enmod authnz_ldap
# letclinit.d/apache2 force-reload

-+ Configuration d'un VirtualHost

Les directives suivantes sont & mettre dans les options d'un répertoire:ou dans la

définition d’'un héte virtuel.

En somme nous avons mis en place un serveur Web dans le but d'héberger les
sites de I'UPB et ses structures de formation, grace au serveur HTTP Apache2. Ces
sites Web étant du genre dynamique avec des bases de données, nous avons utilisé le
duo Php et Mysql. Les mises & jour se feront de maniére conviviale et trés sécurisée par

¢
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le serveur de transfert de fichiers VSFTPD. Nous pensons que I'UPB sera ainsi d(:),tée

d'un serveur Web adapté a ses besoins en communication.

4.3.2 Serveur de messagerie
Une messagerie est décomposée en, au moins, deux étapes’ sigrificatives et
indépendantes : I'envoi et la réception. La dénomination de ces deux activités est
maladroite et abusive (car tout depend de ce que I'on dit: selon que I'on parle de dialogue
entre serveurs ou d'échanges entre clients et serveurs), mais refléte assez bien rimage

gu’on peut avoir du systéme.
& Terminologie

Le MHS, Message Handling System est le systéme global de la messagerie. Ce systéme

global est divisé en sous-parties:

# MUA ou UA (Message/Mail User Agent): un utilisateur lambda qui envoie et regoit
des courriels ne connait que les programmes MUA. Ces outils s’ont-u’tiléspour
rédiger les courriels et lire ceux regus, mais ne sont pas4 responsa)bles du transfert
de ceux-ci. Comme UA nous utiliserons «squirrelmail». Cependant chacun aura le
choix selon ses préférences (KMail, Evolution, Thunderbird Outlook Express, etc).
Les protocoles utilisés sont SMTP ou UUCP pour envoyer et POP3, IMAP,
POP3s, IMAPs pour recevoir.

% MTA (Message/Mail Trasnfet Agent): c'est Postfix dans notre cas; il est
responsable de I'acheminement d'un courriel d'un serveur de- messagerie aun

autre en utilisant le protocole SMTP.

% MDA (Message/Mail delivgry Agent). il sauvegarde les courriels r,e_q,u‘s ‘. en
attendant que le destinatairé‘ne se connecte avec un MUA per les récupérer. II
propose un mécanisme d'authentification des utili'sate.ufs et peut, selon le type ou
la configuration, supporter les protocoles POP ou IMAP pour l'accés aux

messages déposes.
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Figure I1.7: Schéma du MHS

@ Architecture et fonctionnement de Postfix

Comme annoncé plus haut, postfix est subdivisé en différents petits programmes;
ce sont des démons (applications serveurs) tournant au fond du systéme, quiéxécutent
chacun une fonction précise. Le démon master est le premier a étre démarré et c'est Iui
qui invoque les autres selon les besoins. Le fonctionnement peut étre décrit en deux

parties.

Entrée de message

[l existe trois différents types d'entrée de message~pouvant‘sur\_/,'éh_ir-,~iqdi svdnt' tous
traités par différents composants. :
% Un message, composé localement et déposé dans Postfix pour;étre envoyé'igs:,t
d'abord placé dans le dossier maildrop par le MUA, qui utilise la commande
postdrop, généralement un programme compatible avec sendmail.. C'est le

démon pick-up qui le récupere du dossier et le passe au démon cleanup’ qui,
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placé dans la queue d'entrée (incoming) et le gestionnaire de queue en est

notifié.

7% Un message regu par le réseau est récupéré par le démon smtp qui le passe a

cleanup. Le déemon smtp peut étre configuré pour autoriser un utilisateur a

relayer des messages par notre serveur ou non.

77 Si un message ne peut étre envoyé, Postfix génére un nouveau message d'erreur

utilisant le démon defer ou bounce. Ce message est passé au démon cleanup

d'ou il suit le méme chemin que les autres messages.

Voici le schéma illustratif de Entrée de message dans postfix:

Réception de mail

““trivial-

local —>-"'_postdrop_.?'-*- maildrop [={ pickup ) )

cleanup

~._rewrite __-

}—{ incoming

bounce

réseau- g § smtpd
démon
repertoire -
Figure 11.8: schéma de réception du mail par Postfix
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Sortie de message

Si un message, placé dans la queue, est prét a étre envoyé ou stocké, il est passé au

démon correspondant au type de sortie.
77 Un message envoyé sur le réseau est passé au démon smtp.

7% Un message qui doit étre déposé localement sur le disque est traité par le démon

local.

7 Si le message doit étre passé a un serveur POP/IMAP ou a une autre application
sur le réseau local, Postfix doit peut-étre utiliser le demon Imtp. LMTP est un

protocole similaire a SMTP mais optimisé pour une utilisation sur le méme réseau.

77 Le dernier type de sortie possible est le démon pipe, utile pour les envois de
messages a des commandes extérieures a Postfix comme par exemple une

interface pour machine FAX.

Ceci est le Schéma d'illustration d'un envoi de message par Postfix

Délivrance et envoi de

mail
forward
transport allases
l l ' / mailbox
x ’ > - — \" = - ,,//>
( bounce ) [ resolve ) . local Yy
. A ) . =
incoming active — qmgr F—{ smtp ‘_‘-— e Internet
T I ) démon
deferred relocated -
[___:lrépertoire

—
Figure 11.9: schéma de I'envoi du mail par Postfix
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@ Mise en place du systéme de messagerie

Chaque service de la messagerie est géré par une application cliente ou serveur. Nous

avons:

+ un serveur smtp (MTA) : Postfix
un serveur imap/pop (MDA) : Courier
un serveur pour la gestion des utilisateurs: MySQL, L.LDAP
un client de messagerie (MUA /UA) : Squirrelmail, thunderberd; evoluti’bn:etc .
un antivirus : Clamav et amasvisd-new pour le scannage de virus

un filtre antispam : SpamAssassin

Pour la gestion des comptes utilisateurs deux scénari se présentent. Nous
pouvons utiliser soit Mysql ou OpenlLdap. Nous allons pour chaque cas décrire le
déploiement. '

@ Installation et configuration pour mysql
Elle se fait par: # aptitude install postfix. Et pour la communicaticn entre Postfix

et Mysql: # aptitude install postfix-mysql
Le serveur courrier est composé de plusieurs éléments:

le serveur pop
le serveur imap
le démon d'authentification (authdaemon) qui utilise le module. approprié a la

configuration (authmysql).
Pour installer tout ceci:
# aptitude install courrier-base courier-authlib-mysql

confiquration

Nous allons configurer le systéme courrier afin que les mails. .§oiéht:}tous
conservés dans un seul répertoire /home/vmail. les boites de réception: seront rangées

dans un répertoire du type /home/vmail/domaine_virtuel/boite_mail_virtuel/.
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- création de l'utilisateur vmail
Le répertoire /home/vmail/ sera accessible en lecture et en écriture par I'utilisateur

vmail (uid:5000,gid:5000) que nous allons créer ainsi:
#groupadd -g 5000 vmail

#useradd -g vmail -u 5000 vmail -d /home/vmail/ -m

- Le démon d'authentification
Il faut modifier le fichier /etc/courier/authdaemorirc pour indiquer a authdaemon

qu'il doit utiliser le module authmysal.

Puis il faut configurer le module authmysql en éditant le fichier
/etc/courier/authmysqlre ainsi:
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= La base de données des utilisateurs de notre messagerie
Description de la structure

Cette base de données est composée de trois tables et chaque table comporte
des champs.

e les domaines (Cela permettra de prendre en compte plusieurs domaines)

- domaine
- actif (1 pour oui, 0 pour non)

e les emails

< nom

.« prénom(s)

- profession

- emalil

- mot de passe

- quota

- acceés pop3 (1 pour oui, 0 pour non)

- acces imap (1 pour oui, 0 pour non)

- compte email actif (1 pour oui, O pour non)

e les alias
- email
- alias (contient une liste d'emails séparés par des virgules vers lesquels

seront dirigés les emails regus par 'email’)
- compte email actif (1 pour oui, O pour non)

Création de la base et de l'utilisateur SQL

Pour créer la base de données, nous avons créé le script sql suivant (postfix.sql)

qu'il suffit d'exécuter dans une fenétre sql, ouverte dans Phpmyadmin.
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55) NOT NULL default

es Emails Virtuelles’

Alias Virtuels';

On crée un utilisateur postfix dans mysql pour gérer la base de dennées postfix:
>GRANT SELECT ON “postfix.* TO "postfix'@'%' IDENTIFIED BY “XXXXXXXXXX": "

On applique les paramétres :
> FLUSH PRIVILEGES;

-+ Les fichiers de configuration de postfix
Le fichier /etc/postfix/main.cf est le fichier de configuration principal de Postfix. Il
définit les parametres principaux du serveur postfix. _ .

main, localhost
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ysq/etel o:e‘;t'fix'/mysql-\/irtuéL_'aiﬁaseé.cf;rﬁysqi:1éfi§ib¢s§fxiﬁ1yéqi~

i

/mysql-virtual_mailbox_limit_rnaps cf

de futilisateur est pleing, essayez ‘pius tard.”

Il fait appel a d'autres fichiers :

Le fichier /etc/postfix/mysql-virtual_mailbox_limit_maps.cf

#et postﬁxlmysqt u-tual _mailbox_limit, maps cf

Le fichier /etc/postfix/mysql-virtual_aliases.cf .
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Le fichier /etc/postfix/mysql-virtual_domains.cf

On modifie les droits d'accés & ces fichiers de configuration

# chgrp postfix /etc/postfix/mysql-vi‘rtuaI_*.cf

# chmod u=rw,g=r,o0= /etc/postfix/mysql-virtual_*.cf

- Création de comptes pour les utilisateurs de la messagerie

Nous avons deux méthodes pour ajouter des utilisateurs dans la base de données

de la messagerie.

La premiere, c'est 'administration de la base mysgl en mode ligne de commande.

La deuxiéme, c'est l'utilisation tres intuitive de phpmyadmin. Cette méthode hbps permet,
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soit comme la premiére de saisir des commandes sqgl pour le remplissage des champs
des tables, soit de remplir directement les champs avec les valeurs qu:lconyiennent. Le

script sql éuivant permet de remplir la base de données pour i'utilisateur EDER K’odjo:

Aprés la création d'un compte il faut I'activer en lui envoyant un message de

bienvenue. Pour notre exemple,la commande est: # mail edem_kodjo@univ-bobo.bf

@ Installation et configuration selon que I'on utilise OpenL.DAP

Le principe est le méme que le déploiement avec Mysql, a la d:fférence que le
systéme de messagerie va chercher les informations nécessaires sur les utilisateurs

dans I'annuaire LDAP.
Installation
L'installation des paquets nécessaires se fait comme suit:

# aptitude install postfix postfix-ldap courier-authlib-ldap courier-base courier-

imap

Configuration . - .
- création de I'utilisateur vmail

Le répertoire /home/vmail/ sera accessible en lecture et en écriture par I'utilisateur

vmail (uid:5000,gid:5000) que nous allons créer ainsi:
#groupadd -g 5000 vmail

#useradd -g vmail -u 5000 vmail -d /home/vmail/ -m

- Les fichiers de configuration de postfix
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Le contenu du fichier de configuration /etc/postfix/main.cf est:

.

smtpd_banner = $myhostname ES mail name (Debian/GNU) T o

appcnd clct ~~~mydomam = no ;
# Uncomment the next line to generate "delayed mall" warnmgs
#delay_warning fime = 4h
myhostname = mail, ‘v~bolaf<;;bf S

Les fichiers auxquels le fichier /etc/postfix/main.cf fait appel sont:

/etc/postflx/ldap-accounts cf
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/etc/postfix/Idap-domains.cf

/ nai

/etc/postfix/ldap-aliases.cf
— iapiali I

- Configuration de l'authentification
Il faut désormais autoriser les modules d’authentification a accéder a la base de
données LDAP. Ceci se fait au travers des fichiers de configuration énumérés ci-

dessous.

letc/courier/authdaemonrc

letc/courier/authldaprc

LDAP.SERVER " . Idap/127.0.0.4 1.
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@ Les clients de la messagerie (MUA, UA)

Nous doterons notre systéeme de messagerie d'une certaine commocité et d'une
convivialité d'utilisation. Notre soucis est de permettre aux utilisateurs, soit de configurer
un client de messagerie sur leurs postes pour récupérer leurs couriels, soit d'utiliser le

webmail.
-+ Les clients de la messagerie a configurer sur les postes clients

Certains clients de messagerie (KMail, Evolution, Thunderbird Outlook Express,
etc) sont configurés sur la machine elle-méme de l'utilisateur; les paramétres demandés

sont:
v Le nom du compte
v Le serveur SMTP
v Le serveur pop ou imap selon le mode de réception éhoisi.

Quant au webmail, c'est une application écrite en Php qui est installée et
configurée sur le serveur Web. Les utilisateurs peuvent alors utiliser la messagerie a
partir du site web. Pour I'UPB, nous proposons le déploiement de squitrelmail qui est un

webmail trés convivial.

~ Déploiement de squirrelmail
installation

Elle se fait par la commande: #aptitude install squirrelmail
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configuration

Nous devons créer le lien symbolique /etc/apache2/conf.d/squirrelmaitl.conf
pointant sur le fichier de configuration de squirrelmail /etc/squirreimail/apache.conf

pour pouvoir paramétrer squirrelmail dans apache. Cela se fait par la commande :
# In -s letc/squirrelmail/apache.conf letc/apache2/conf.d/squirreimail.conf
Ensuite utiliser le configurateur SquirrelMail :
# lusrisbin/squirrelmail-configure
Ce configurateur nous permettra de spécifier des paramétres tels que:

» le nom du domaine

» Le serveur smtp
» Le chiffrement de la connexion (TLS) ‘ ‘ ‘ e o L
» Le serveurimap
» La langue par défaut
» L'ajout de plugins (fonctionnalités supplémentaires)
Pour permettre aux utilisateurs d'afficher directement la page de connexion au
webmail avec un navigateur nous modifions le fichier

/etc/apache2/conf.d/squirreimail.conf ou /etc/apache2/sites-enabled/000-default en

y mettant les lignes qui suivent:

Pour accéder a la messagerie on peut alors utiliser 'URL http://mail.univ-bobo.bf."

Capture d'écran de la page de connexion au service de messagerie.

kY
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# sécurisation de la messagerie

La sécurisation du systéme de messagerie se fait par le chiffrement des
connexions, le contréle d'acces et la mise en place d'antivirus et d'antispam.

- Le chiffrement des connexions
Le chiffrement des connexions assure la sécurité de l'information au cours de la
transmission en la rendant inintelligible a un éventuel intercepteur. Pour notre part, nous
allons utiliser le protocole TLS/SSL(Transport Layer Security/Secure Socket Layer)

utilisé pour sécurisation des échanges sur Internet.
Installation

# aptitude install courier-pop-ssl
# aptitude install courier-imap-ssl
# aptitude install postfix-tis
Configuration

Pour sa configuration il faut modifier le fichier /etc/postfix/main.cf en y ajoutant ces lignes
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ory}/smitpd. SCache v

ue directory}/smtp_ scache

- Contréle d'acceés
Le contrGle d'accés permettra de définir qui pourra envoyer ou recevoir un

message a ou de qui. Son implémentation consistera a la définition de restrictions
d'acces sur les postes émetteurs ou destinataires des messages.

s A ,

Le contrble d'acces s'effectue en ajoutant ces lignes au fichier /etc/postfix/main.cf

- Mise en place d'une solution antivirus et antispam

. Amavisd-new est un logiciel qui sert d'interface entre un MTA (seiveur ‘dé
courrier) et divers autres logiciels d'analyse de contenUs, comme unantivirus et
un détecteur de spam. Amavisd-new passera les courriers parvenant au MTA aux
logiciels d'analyse précités, et fera remonter I'information vers le MTA une fois les
analyses effectuées. o

. ClamaV est un antivirus libre, dont la base de données, qu'il est possible
d'actualiser automatiquement via Internet, détecte pres de 20000 virus, vers et

autres chevaux de troie. Clam antivirus (ou ClamaV) isole les diverses parties de
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chaque message, décompresse ses pieces jointes et autres fichiers archivés a ia
volée grace aux applications telles que zoo, unzi, pgzip, bzip2, unzip, unrar,
unzoo, arj. Il scanne (analyse) le tout, et autorise ou non leur passage.

- Spamassasin comme son nom l'indique, se charge des spams, en analysant 'en-
téte et le contenu du message pour y repérer des motifs caractéristiques, ef

estimer la probabilité que le message soit un spam ou non.
_installation
# aptitude install spamassassin
# aptitude install clamav clamav-daemon clamav-freshclam

# aptitude install amavisd-new

# aptitude install gzip bzip2 unzip unrar unzoo arj

configuration

antispam

antivirus

La configuration se fait par I'activation de la gestion des mails par amavisd dans
les fichiers /etc/postfix/main.ct et /etc/postfix/master.cf.

etc/postfix/main.cf

ke
/etc/postfix/master.cf

o

pes=ye
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4.4 les services a l'entrée du réseau

4.4.1 Le serveur DNS

BIND pour Berkeley Internet Name Domain, précédemment appellé Berkeley
Internet Name Daemon est le serveur DNS le plus utilisé sur Internet, spécialement de
type Unix et devenu de fait un standard. Le protocole DNS est défini par I''ETF dans une
dizaine de RFC(Request For Comment), mais les grands principes sont présentés dans
les RFC 1034 et 1035.

Comme souligné précédemment, le systéme de nom de domaine (DNS) est utilisé pour
faire correspondre des noms de domaine et des adresses IP afin de pouvoir localiser des
hotes sur des réseaux distants par le biais de noms, plus facilement mémorisables que

les adresses I[P.

Ce processus s'articule autour d'une relation client / serveur ou ie client, nommé

«resolver» effectue une requéte aupres d'un serveur de nom.

Les différents types de serveur de nom.

On distingue 4 types de serveurs de noms.

Tableau 11.9: les déférents types de serveurs DNS

Type Description

master Conserve les enregistrements originaux et fait autorité pour un espace de
noms. s el l.

slave Recoit ses informations des serveurs maitres

caching-only |Ne fait pas autorité, ce type de serveur sert juste.de cache afm

d'accélérer le temps de réponse.

forwarding | Fait suivre des requétes a une liste spécifique de serveurs de noms

installation

Rapport de fin de cycle RéEMI3 - ' ©122



Gestion centralisée des ressources informatiques de I'UPB avec le protocole LDAP
L'installation se fait par la commande;:

# aptitude install bind9

configuration

Maintenant que Bind est installé, nous allons voir les différentes etapes de
configuration du service.

Le pincipal fichier de configuratioh est le /etc/bind/named.cont. Ce fichier est composé
d'une suite de définitions (ou statements) utilisant des options insérées entre accolades

qui vont nous permettre de définir les caractéristiques de notre servevr.
La syntaxe de ces définitions est la suivante:

<déclaration> ["<déclaration-1-nom>"] [<déclaration-1-classe>] {
<option-1>;

<option-N>;

b

Les différents types de déclarations "

¥ Les listes de contrdle d'acces

Ce type de déclaration permet de définir des 4groupes d'hétes. Le but est de dévf_,inir
des groupes pour, ensuite, dans d'autres déclarations pouvoir les désigner par le biais du
nom de la liste. La syntaxe est la suivante :
acl <nom_de_la_liste> {

<élément-correspondant>;
[<élément-correspondant>; ...]

h

% Les inclusions ——
L'un des problémes de . sécurité du service named est que.le fichier.

/etc/bind/named.conf est accessible en lecture par tous les utilisateurs.

Les inclusions sont utilisées afin de pouvoir stocker des informations « critiques » dans

des fichiers séparés et a accés restreint puis de pouvoir les utiliser depuis named.conf.

PR

La syntaxe est la suivante :

include "<nom-fichier>"
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La version de BIND (BIND9) que nous utilisons exploite beaucoup les inclusions. Pour
cela les autres types de déclaration sont dans des fichiers spécifiés par la directive
« include »

% Les options

Ce type de déclaration fournit les options générales de configuration du serveur et
établit les valeurs par défaut pour les autres déclarations et sont spécifiés dans e fichier

/etc/bind/named.conf.options

options {
<option>;
[<option>; ...]

|8

% Les déclarations de zone
Ce type de déclaration permet de définir les caractéristiques d'une zone, elles sont faites

dans le fichier /etc/bind/named.conf.local. La syntaxe a utiliser est la suivante :

zone <zone-nom> <zone-classe> {
<zone-options>;
[<zone-options>; ...]

b

Cas pratique de I'UPB

Le fichier /etc/bind/named.conf ; dans ce fichier il y a deux lignes qui nous
intéressent:

Etant donné que nous voulons juste déclarer des zones nous allons le faire dans
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En observant les directives du fichier /etc/bind/named.conf.iocal on voit que
I'option file fait appel a deux fichiers:

/etc/bind/db.univ-bobo.bf
/etc/bind/db.1.168.192

Le fichier de zone /etc/bind/db.univ-bobo.bf dont le contenu est: . Y
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Le fichier de zone inverse setc/bind/db.1.168.192;

Quelques explications: R

Tableau I1.10: explications des options DNS

champ description

CNAME CNAME Enregistrement de nom
canonique qui ‘dit au serveur de noms
qu'un nom donné est aussi connu qu'un
autre (alias ). L

NS Enregistrement de serveur de noms
(NameServer) qui annonce les serveurs de
noms faisant autorité pour une zone
particuliere. oo

i

MX -

Rapport de fin de cycle RéMI3



Gestion centralisée des ressources informatiques de 'UPB avec e protocvie LDAP

A Enregistrement d‘adressé gui spécifie ‘une
adresse IP a assigner a un nom. ;
PTR Enregistrement PoinTeR record, congu

pour orienter vers une.autre pardie - de
l'espace de nom.

SOA Enregistrement "Start Of Authority", qui
proclame des informations importantes
faisant autorité a propos des espaces de
nom pour les serveurs de noms.

La Sécurité du DNS

Sécurité liée au fichier de configuration.

Une petite modification a effectuer, pour éviter que notre serveur.ne serve.de relay
DNS ouvert; c'est a dire, qu'il fasse autorité seulement pour notre zone pour empécher le
DNS spoofing (type de piratage). On ajoute ces lignes dans le fichier

/etc/bind/named.conf.options (entre les {}):

La SandBox

Le but de la SandBox, en cas d'attaque pirate, est de limiter 'accés-a seulemeht

une infime partie du systéme de fichiers.

Pour cela, nous allons démarrer le démon de BIND dans un environnement chrooté.
L'effet obtenu sera de faire croire & BIND que son répertoire est sa propre racine’ de

systéme de fichiers.

Nous allons voir comment sécuriser le DNS via la mise en place d'une SandBox. Pour

cela, il va falloir procéder a quelques quifi_cations :

. Editer le fichier Jetc/defaultbind9 afin que le démon utilise Tutilisateur ‘bind’,
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chrooté a /var/lib/named. Modifier la ligne : OPTIONS="-u bind" éxrire’

v Créer tous les fichiers nécessaires sous /var/lib

# mkdir -p /var/lib/named/etc

# mkdir /var/lib/named/dev

# mkdir -p /var/lib/named/var/cache/bind
# mkdir -p /var/lib/named/var/run/bind/run

v Ensuite déplacer les fichiers de configuration de /etc vers ~var/lib/named/eic:
# mv /etc/bind /var/lib/named/etc

v Créer un lien symbolique vers le nouveau répertoire de configuration (Cela nous

permettra d'éviter tout probléme lors des upgrades):
# In -s /var/lib/named/etc/bind /etc/bind

v Créer les périphériques “null” et “random” et résoudre les problémes de

permissions:

# mknod /var/lib/named/dev/null c 1 3

# mknod /var/lib/named/devirandom ¢ 1 8

# chmod 666 /var/lib/named/dev/null /var/lib/named/dev/random
# chown -R bind:bind /var/lib/named/var/*- ' o
# chown -R bind:bind /var/lib/named/etc/bind

v Ensuite il faut modifier le fichier de démarrage /etc/init.d/sysklogd du démon

PO O L I N = ':J,,:~|(,‘
sysklogd afin qu'il puisse loguer tous les événements importants ‘du systeme:

Modifier la ligne:

v Redémarrer le démon pour les logs: # /etc/init.d/sysklogd restart

)

A ce stade il reste juste que le FAI (Fournisseur d'Accés a Internet) fasse ue ||<=n :

entre notre nom de domaine univ-bobo.bf et.notre adrésse pubhque
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:
“ Y

4.4.2 Le firewall (pare-feu) I ot A

Le firewall a pour but d'accroitre la sé_cufité du réseau local,- de détecte’r*lé.s
tentatives d'intrusion et d'y parer au mieux possible. Cela permet de "rei'ndre le réseau
ouvert sur Internet de fagon beaucoup plus sire. De plus, il peut permettre de restre_iric_!re
I'accés interne vers I'extérieur. Le firewall propose donc un véritable cdnirc“ﬂe sur‘|4e tréfic
réseau. Neffilter est le module qui fournit & Linux les fonctionnalités de pare-feu, de

traduction d'adresses et d'historisation du trafic réseau.

Architecture et fonctionnement de netfilter

e A

Netfilter se présente comme une série de cing (5) «hooks» (points de
d'accrochage), sur lesquels des modules de traitement des paquets vont se greffer. Ces

points: y

/______,__.\_*._,,.._\
——— Decislon de rovtage: > —

o

NF_IP_PRE_ROUTING
NF_IP_LOCAL_IN
NF_IP_FORWARD

NF_IP_POSTROUTING

NF_IP_LOCAL_OUT

Figure 11.10: Schéma de Netfilter

La branche gauche représente le trajet des paquets qui entrent et qgi‘ g%q,r:._tgg_ti_:yfars; et

depuis un processus local. Y C

1_:‘.__/ ‘. _ Yy s '(r\_, -
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La branche de droite représente le trajet des paquets qui traversent notre passerelle

dans sa fonction de routeur.

A travers ces cinq points d'insertion, Netfilter va étre capabie :

» D'effectuer des filtrages de paquets, principalement pour assurer des fonctions de
Firewall.

» D'effectuer des opérations de NAT (Network Address Translation). Ces fonctions
sont particulierement utiles lorsque I'on veut faire communiquer tout ou partie d'un
réseau privé, monté avec des adresses IP privées (192.168.x.x par exemple) avec
I'Internet.

» D'effectuer des opérations de marquage des paquets, pour leur appliquer un
traitement spécial.

Il y a dans Netffilter trois tables qui correspondent aux trois principales fonctions.
Chaque table contient des chaines. Les chaines sont des ensembles de régles que
nous allons écrire dans chaque table. Ces chaines vont permettre d'identifier des

paquets qui correspondent a certains criteres.

Les tables et leurs chaines

IPTABLES
NAT
INPUT PREROUTING
OUTPUT POSTROUTING
FORWARD OUTPUT

Figure 11.11: schéma des tables de iptables

PREROUTING: Le paquet est pris en charge par l'interface réseau. |l s'appréte a

étre routé.
INPUT: Le paquet est destiné a I'héte sur lequel nous définissons les régles. |l

nous est destiné.
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- FORWARD: Le paquet ne nous est pas destiné, et nous sommes une passerelle.
- OUTPUT: Le paquet est émis par nous. .
.  POSTROUTING: Le paquet s‘appréte a sortir par l'interface réseau. "

Les cibles enfin sont des sortes d'aiguillage qui dirigeront ies paguets satisfaisant

aux criteres. Les cibles préconstruites sont :

- ACCEPT: Les paquets qui satisfont aux critéres sont acceptés, ils continuent leur
chemin dans la pile,

- DROP: Les paquets qui satisfont aux critéres sont rejetés, on les. oublie, on
n'envoie méme pas de message ICMP. Un trou noir, quoi. A

. LOG: C'est une cible particuliére qui permet de tracer au moyen de syslog les

paqguets qui satisfont aux critéres.

Netfilter dispose d'une commande “a tout faire : iptables. Cette comma’vhd‘e»ya"* permattre,”

entre autres, d'écrire des chaines de régles dans des tabies. la'syntaxe est la Suivante:

#fiptables [table] chaine_spécifiée condition action

déploiement de la politique de sécurité.

La politique de sécurité mise en ceuvre dans notre intranet est la suivante:

= Trafic du réseau externe vers la DMZ autorisé,
= Trafic du réseau externe vers le réseau interne interdit;
<> Trafic du réseau interne vers la DMZ autorisé;
- Trafic du réseau interne vers [é réseau externe autorisé; AR
> Tréﬁc de la DMZ vers le réseau interne interdit; |

Nous proposons un script qui contient I'ensemble des directives ‘permettant la

mise en place de notre politique de sécurité.

script_de_securite
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# liaison des mterjfaces
echo i >> /proc/.sys/net/zpv4/yv  forward

####‘##############################
#—###### e

A

aines associées aux interfaces iptables

g####################gg#g###gg####gﬁﬁg,

7 the Silter table. .

zptables oF
;ﬁ)tables -t nat.-F

R

iptables - mmmypmm

##############################################################################
## »H# » ¥ _

# cqnsg‘mgg;ﬁgon,; des c kame pour agtr sur-les paquets
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# bad pour mternet, dmzpour notre dmz, good paur le LAN
iptables -N good~dmz 3
iptables -N bad-dmz

iptables —N good~bad

zptabley-N dmz~good

##############################################################################
######### G '

# Vndage des regles e

:Zf####################################

: ) du LAN d"a(;ceden ala DMZ e L
) ADDR -p tcp --dport htip - DNAT --to-

# Redzrec" jon DNS ‘ o : |
S natid PREROQUTING -i ethi) s $GOOD ADDR~d $DNS_ADDR -p udp —dport
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=destination SDNS, SERVER:53

iptablés -tnat -A PREROUT ING -i ethQ -s $GOOD ADDR —d $SMT P _ADDR -p tcp --dport
snzzp - DNAT -~{o—destmatzon SSMTP_SERVER:25

’ REROUTING ~i. etho -8 $GOOD ADDR —d $SMTP ADDR -p udp —-dport
destmazzon $SMTP SERVER 25

#Redzrec tion P

iptables -t nat -A PREROUT. ING -i eth0 -5 $GOOD ADDR ~d $POP_ADDR -p tcp —-dport pop3
3 DNAT “tordestination $POP_SERVER:! 10 . ‘

zptables -t nat’-A PREROUT ING -ieth0 -s $GOOD ADDR ~d $POP_ ADDR -p udp --dport pop3

x:egle“s;pour /1;es:paguet ICMP

Rapport de fin de cycle ReéMI3 , 135



Gestion centralisée des ressources informatiques de I'UPB avec le protocole LDAP

# 1cmp accept‘ance 'y

cc'»j LOG --log~preﬁx zcmp acc
, cc;DROP A 5

#SMTP 1

Iptables ~A g@od—dmz -p tcp --dport pop3 - ACCEPT
#P.P?: -3

iptables -A. gbd&édmz -p udp --dport tipng J ACCEPT
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#SSH

# de l‘extérleur(WAN) vers laDMZ
: -p tcp -*dport xdent -j ACCEPT

1ptabies' <A good—bad -p tep --dport pop3 - ACCEPT
#PCPB dzrect B 5

#0

iptables -A go i

Lbadp udp dportsmtp f ACCEPT
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iptables ~A'good-bad -p udp --dport domain - ACCEPT

lptables -A dmz»bady-p udp ~—dport domam —3 ACCEPT
#DNS : i
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lptame A drr-bad o REIECT

direct

- #DROP<->ACCEPT for debugging

#DROP<->ACCEPT for debugging
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réseau 'UPB

» N N

_Poste LAN  poste du LAN  poste LAN

b
A
/

— N i i

Figure B.11.12: Schéma illustrant |la protection par le firewall

Notons que, tous les échanges entre le LAN, la DMZ et Internet se font a travers
le pare-feu qui empéche ou laisse passer les paquets selon leur provenance, leur

destination et leur type, conformément aux régles établies.

5) Estimations

Dans cette partie, nous allons estimer la durée et le coit que la réalisation de
notre projet nécessite. Cependant, bien que nous ayons mené une étude tenant compte
de la définition de Il'architecture physique du systéme, nous allons prendre en compte
seulement la mise en place des services réseaux dans nos estimations. En effet, la
partie de I'étude portant sur l'architecture physique du réseau futur nous prendrait
énormément de temps et nécessiterait des connaissances plus approfondies dans le
domaine des télécommunications. Nous suggérons qu'elle soit confiée a des spécialistes

qui disposent egalement du matériel adéquat pour ce travail.

5.1 Durée
Notre stage n'a duré que quatre mois. Nous avons cependant su mettre ce temps
a profit pour mener une étude sur la plupart des services a déployer. Nous avons

également pu tester I'ensemble de ces services, dont certains fonctionnent d'ailleurs
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a profit pour mener une étude sur la plupart des servnces 2 depIOy\,!

Nous o\/()nb

également pu tester I'ensemble de ces services, dont certains fonchornent dailleurs

bien. Cependant, pour réaliser complétement un tel projet, en tenant compte de la

sécurité qui est d'une importance capitale, il nous faudrait beaucoup plus de temps. Si

nous considérons les résultats que nous avons pu produire durant ie temps de riotre

stage, nous estimons que pour une étude plus compléte prenant en compte toutes les

données de I'UPB, il nous faudrait quatre (04) mois supplémentaires. La mise en place

de ces services nécessiterait également huit (08) mois. Soit au total douze (12) mois.

5.2 Colts

Tableau 11.11: Tableau estimatif des couts.

N .*: R
o S [ P S

Esignation Caractéristiques |Quantité Prix unitaire  ‘Montaat -~
Ordinateur Pentium 01 85.000 185.000
firewall 350Mhz ‘ |
Ordinateur Pentium IV 3,4|04 1.200.000 !"4.’800.000
serveur Ghz [ I
4*73,4 Go
1 Go de RAM ]
Carte réseau Carte pci Gigabit |07 15.000 105.000
10/100/1000
- Mbps ] ) |
Systéme Debian - Gratuit Gratuit
d'exploitation GNU/Linux 4.0
r,— Etch : TR - ST NI ANE L
Nom de domaine |univ-bobo.bf |- : l}existanft" exi;stanﬁf o il
Serveur HTTP TApachez 01 #Gratuit Gratuit
Serveur FTP VSsFTPD 01 Gratuit Gratuit
SGBD 1Mysq1 01 Gratuit Granit
Systeme global de Posfix,courier, - Gratuit | Gratuit ' }
irrelmail ,
rr(nessagene squirrelmai | .
Serveur OpenLDAP - Gratuit Gratuit
d'annuaire | , B
. . P
Antivirus Clamav,amavisd- |- Gratuit Gratuit g
new,
spamassassin ] - |
Logiciel ﬁrewall Netﬁlter (iptables) |- ] Gratuit “ﬁﬁ“{?{?{“}t_ o
[Maln d‘oeuvre - l- ' ’_- . ;
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Coiit total - - - ‘ 10.99¢.060 oo

U L T S
Ot P S

Ill. BILAN DE REALISATION

Cette partie a pour but de faire le bilan des travaux que nous avons pu réaliser au
cours du stage afin de dégager des perspectives qui permettront, pour une réalisétion
éventuelle de notre projet d'étude, d'atteindre les objectifs de départ. Il conviert donc de
rappeler brievement ces objectifs avant d'en venir au bilan. |l s'agit de mettre en place
dans un Intranet, des services et des ressources réseaux qui seront partageQ mals dVPC'
des droits d'accés spécifiques selon les utilisateurs. De plus ce reseau ,!r:ca! dfvra efre
relié & Internet pour que certains de ses services aient toute Ieur |mportance (Ie Web par
exemple). Nous sommes alors confrontés a deux contraintes majeures controler les
acceés au seins de ['Intranet d'une part et d'autre part sécuriser ce dernler vis-a- vns de
I'extérieur (Internet). Pour contréler les accés et tout ce qui nécessite une authentmcatlon
(du point de vue des utilisateurs et des services), nous avons proposé la mise en place
d'un service d'annuaire. Quant a la protection de I'lntranet, nous envisageons pour cela

la mise en place d'un firewall.

1) Les services en production

A-ce stade de notre travail, nous avons pu mener une étude,glOb:éIel'dé.;é mise en
place de notre Intranet. Nous avons également fait des recherches (bibliographiques et
surtout webographiques) qui sont incontournables dans une telle étude. A fissue de ces
recherches, nous avons réussi a faire une implémentation minimale-de»c"haque‘service;-
Nous pouvons a ce jour présenter une machine hébergeant la plupart des services, déja
configurés. Nous avons cependant, volontairement, omis de configurer tous les services-
étudiés pour éviter de surcharger le serveur. D'ailleurs méme si tous les tests-ont été
effectués sur la méme machine, notre étude prévoie de répartir les services sur plusieurs
serveurs physiques.

Ainsi, en ce qui concerne les services internes du. LAN, d'abord: Iattribition,dgs..
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adresses aux postes clients se fait par DHCP; il reste toutefois la création des pools
d'adresses pour rester dans la logique de I'architecture que nous avons. v)ropoeee Nous
avons également testé le partage de ressources (par SAMBA et NFS) qul march

Les services de la DMZ sont également déja fonctionnels. En effet la mise en
place du serveur Web est effective et grace a la configuration des hétes: virtuels nous
avons plusieurs sites Web hébergés (notamment pour 'UPB et I'ESI)..Ces sites sont

accessibles par les URLs suivantes: www.univ-bobo.bf et esi.univ-bobo.bf. Ce qui

montre que le DNS aussi fonctionne.

Le systéme de messagerie électronique est [ui aussi fonctionnel. Il est donc
possible de créer un compte de messagerie pour les acteurs de 'université. Ces derniers
ont méme le choix entre ['utilisation du webmail, accessible via le site web de I'UPB et la
configuration d'un client de messagerie (Thunderbird, evolution, Microscft TO"&Jti’o-:wk,fetc)
pour I'envoi et la réception de leur courrier. Nous signalons ,qué',noi_i's"';'iéi}fc\{,;s' effectué
toutes les configurations a distance par le service SSH (Secure SHleIl ) qui était le
premier a étre installé apres le déploiement du systeme d'exploitation de base. SSH est

un service sécurisé qui permet I'émulation d'un terminal a distance.

En somme, tous les services sont déja fonctionnels et avec un minimum de

sécurité. Il reste a les connecter au serveur d'annuaire que nous avons également testé:

2) Perspectives

A travers le bilan précédent, nbus pouvons dire que la mise en place des servnces
réseaux de l'Intranet de I'UPB est en bonne voie. Cependant, comme noUs |avons
souligné dans la partie des estimations, une telle étude doit prendre en compte de
nombreux éléments et sa réalisation nécessite donc beaucoup plus de moyens et de
temps que nous n'en avons eu. En effet, la premiére chose que nous relevons est gue
nous avons fait nos tests, non seulement sur une seule machine ayant servi de serveur
alors qu'il nous en fallait quatre en plus de l'ordinateur qui doit servir de firewall; e'h'ph"fs
les caractéristiques de cette machine font qu'elle ne pourrait pas faire partir des serveurs'
que nous avons proposé. |l faudrait donc que l'université acqwere le matériel proposé

dans les estimations.
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Du point de vu des configurations, il reste également un point‘imp‘brtant: la
connexion de tous les services a OpenLDAP pour pouvoir centraliser la gestion de toutes
les ressources du réseau et fixer un point commun dauthentlﬂcatloh aux :.er'\}-*i;c'es
réseaux et aux utilisateurs voulant accéder aux ressources. P L

Nous avons egalement prévu d’automatiser certaines taches (les 'sauvegardes de
données par exemple), par des scripts.

Une chose que nous jugeons également importante est la mise en place de
Systemes de Détection d’Intrusion (IDS pour Intrusion Detection Systéme) voire de
Systémes de Prévention d’Intrusions (IPS pour Intrusion Prevention Systéme).

Il convient donc que notre étude globale soit poursuivie et approfondle par

d’autres recherches pour aboutir a de meilleurs résultats.

Partie intégrante de la formation des étudiants de I'ESI, le projet de fin de cycle a

permis pour notre part, de mener pendant plus de trois mois, une étude pour la mise en
place d’un Intranet & 'UPB et la gestion centralisée de toutes les ressources de ce
réseau. Ce stage nous aura permis d’aborder d'un point de vue plus prathue l2s

enseignements regus durant tout notre cycle, notamment dans les domaines des

réseaux informatiques et des téléecommunications. Notre théme: « GESTION
CENTRALISEE DES RESSOURCES INFORMATIQUES DE LUPB AVEC LE

‘i

ls de revo;r !a

PROTOCOLE LDAP » a été d'un trés grand interét car. il nous a per
quasi-totalité des notions les plus |mportantes pour la formation des etumants en ﬂn de

cycle de Réseaux et Maintenance Informatiques. En plus, nous pensons que la

réalisation de notre étude permettrait a luniversité d'étre dotee d’'un systeme'

Pt

informatigue digne de son rang de deuxiéme université du Burkina Faso.
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ADSL Asymetric Digital Subscriber Line
APT Advanced Packaging Tools

AUF Agence Universitaire de la Francophonie

BIND Berkeley Internet Name Domain
BIOS Basic Input Output System

CAI Centres d'Accés a I'Information
CICI Cycle des Ingénieurs de Conception Informatique
CITI Cycle des Ingénieurs de Travaux Informatiques

DELGI  Délégation Générale a 'Informatique

Lo

DMZ Zone démilitarisée i
DN Distinguished Name: identifiant unique dans le cadre des annuaires LDAP
DNS Domain Name Server ou Damain Name System |

ESI Ecole Supérieure d'Informatique

FAI Fournisseur d’Acces a Internet

FQDN Fully Qualified Domain Name
GNU Gnu's Not Unix

HP Hewlett Packard

HTTP Hyper Text Transfer Protocol

IDR Institut du Développement Rural S ;
IMAP Internet Message Access Protocol |
IUT Institut Universitaire de Technologie
LAN Local Area Network

LDAP Lighweight Directory Access Protocol
LDIF LDAP Data Interchange Format

LS Ligne Spécialisée

MAC Media Acces Control
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MDA
MTA
MUA
MX
NS
OSI
PC
PDF
PHP
POP

PTR

RFC

SASL
SMTP
SOA
SQL
SSH
SSL
TCP/IP
TIC

TLD

TLS
TTL
UDP

UPB
URL
USB

Mail Delivery Agent
Mail Transfer Agent
Mail User Agent
Mail eXchange
Name Server

Open Systems Interconnection
Personal Computer

Portable Document Format
Hypertext Preprocessor

Post Office Protocol

Pointer Record

Request For Comment

Simple Authentication and Security Layer
Simple Mail Transport Protocol

Start Of Authority

Structured Query Language

Secure Shell

Secure Socket Layer

Transmission Control Protocol/Internet Protocol

Technologies de I’Information et de la Communicatiort

Top Level Domain

Transport Layer Security
Total Time to Live / Time To Live

User Datagram Protocol

Université Polytechnique de Bobo-Dioulasso

Uniform Resource Locator

Universal Serial Bus
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